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Zatacznik nr 2 do SWZ

Szczegotowy Opis Przedmiotu Zamowienia

Dostawa sprzetu komputerowego, oprogramowania informatycznego oraz ustug szkoleniowo-
audytowych w ramach realizacji projektu grantowego ,,Cyfrowa Gmina”

Cze$¢ I: Zakup, dostawa i wdrozenie sprzetu komputerowego, sprzetu informatycznego
i oprogramowania dla Urzedu Miasta i Gminy Chmielnik w ramach projektu ,,Cyfrowa Gmina”

1. Dostawa, instalacja i uruchomienie sprzetu

Majac na uwadze nadrzedno$¢ celu jakim jest skuteczne uruchomienie planowanych rozwigzan
Zamawiajacy zastrzega, ze zadaniem Wykonawcy jest dostarczenie wszelkich niezbednych elementow
sprzetowych, oprogramowania, licencji oraz wykonanie wszystkich niezbg¢dnych prac instalacyjnych,
konfiguracyjnych i wdrozeniowych, ktore konieczne sa do prawidlowego dziatania zgodnie
z przeznaczeniem, nawet jesli nie zostaty one wymienione w dalszej czg$ci niniejszego dokumentu.

1.1.Wymagania ogdlne

W ramach przedmiotowego zaméwienia, Zamawiajacy wymaga dostarczenia, instalacji oraz konfiguracji
sprzetu 1 oprogramowania systemowego oraz bazodanowego, ktdérego parametry minimalne zostaly
wskazane ponizej. Zamawiajacy akceptuje sprzet oraz oprogramowanie o wyzszych (lepszych)
parametrach uzytkowych lub wykonany w nowszej technologii pod warunkiem, ze produkty zaoferowane
przez Wykonawcg spetniajg wszystkie parametry minimalne.

Wszystkie oferowane przez Wykonawce produkty musza pochodzi¢ z oficjalnego kanatu
dystrybucyjnego producenta, posiada¢ wszystkie wymagane certyfikaty i oznaczenia oraz speiniaé
wszystkie wymagane prawem normy.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (wyprodukowane nie wczesniej, niz na 6
miesiecy przed ich dostarczeniem) oraz aby nie byly uzywane.

Zamawiajacy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzetu oraz
oprogramowania.

a) Oprogramowanie systemowe

Dostarczone systemy operacyjne oraz wszystkie niezbgdne oprogramowanie dodatkowe na
serwerach ma by¢ kompletnie zainstalowane, spersonalizowane oraz aktywowane o ile jest to
wymagane.

Konfiguracja logiczna sprzgtu (nazwy sieciowe, adresy IP, nazwy i konta uzytkownikéw) ma by¢
przeprowadzona zgodnie z zaleceniami Zamawiajacego.

W ramach dostarczenia serwerowych systemOw operacyjnych Zamawiajagcy wymaga
uruchomienia 1 wdrozenia w siedzibie zamawiajacego funkcjonalno$ci Active Directory wraz
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z utworzeniem kont dla wszystkich uzytkownikoéw oraz przeniesieniem danych kazdego
uzytkownika.

b) Sprzet
Zamawiajagcy wymaga, aby wszystkie dostarczone urzadzenia zostaly umieszczone

(zamontowane) i1 uruchomione we wskazanych przez Zamawiajacego miejscach przeznaczenia,
w uzgodnionym przez obie strony terminie. Sposob montazu sprzetu ma by¢ dostosowany do
technologii wykonania oraz ma by¢ przeprowadzony zgodnie z zaleceniami producenta.
Wykonawca dostarczy wszystkie niezb¢dne kable potgczeniowe pomiedzy serwerami, dyskiem
sieciowym oraz przetgcznikiem, zapewniajgce transmisje¢ danych z pelng predkoscig tgczonych
portow.

Wykonawca musi zapewni¢ asyste 30 godzin do wykorzystania maksymalnie do 6 miesi¢ecy od momentu
dostarczenia sprz¢tu i oprogramowania.

Ogolne zasady rownowaznosci rozwigzan

W celu zachowania neutralnos$ci technologicznej i konkurencyjnosci dopuszcza si¢ rozwigzania
réwnowazne do wyspecyfikowanych, przy czym za roOwnowazne rozwigzanie uwaza si¢ takie
rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalno$ci nie odbiega znaczaco od
technologii funkcjonalnosci 1 wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy
czym nie podlegaja pordwnaniu cechy rozwigzania wlasciwe wylacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wilasnosciowe rozwigzania technologiczne,
wlasnos$ciowe protokoty itp. a jedynie te, ktdre stanowig o istocie calosci zaktadanych rozwigzan
technologicznych 1 posiadaja odniesienie w rozwigzaniu robwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowac¢ rozwigzania, ktore realizujg takie same funkcjonalnos$ci wyspecyfikowane przez
Zamawiajacego w inny sposob, niz podany sposob, za rozwigzanie roOwnowazne nie mozna uznac
rozwigzania identycznego (tozsamego), a jedynie takie, ktore w porownywanych cechach wykazuje
doktadnie tg sama lub bardzo zblizong warto$¢ uzytkowa. Przez bardzo zblizong warto$¢ uzytkowa
rozumie si¢ podobne, z dopuszczeniem nieznacznych roéznic niewptywajacych w zadnym stopniu na
caloksztalt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla
ktérych to warunkow rozwigzania te sa dedykowane. Rozwigzanie réwnowazne musi zawieraé
dokumentacje¢ potwierdzajaca, ze speilnia wymagania funkcjonalne Zamawiajacego, w tym wyniki
poréwnan, testow, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego. Dostarczenie przez Wykonawce rozwigzania rownowaznego musi by¢
zrealizowane w taki sposob, aby wymiana oprogramowania na rOwnowazne nie zaktocita biezacej pracy
Urzedu. W tym celu Wykonawca musi do oprogramowania rownowaznego przenie§¢ wszystkie dane
niezbedne do prawidlowego dziatania nowych systemow, przeszkoli¢ uzytkownikow, skonfigurowac
oprogramowanie, uwzgledni¢ niezbedng asyst¢ pracownikow Wykonawcy w operacji uruchamiania
oprogramowania w $rodowisku produkcyjnym itp.

Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujacych rozwiazan opisanych w niniejszym
zalgczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do realizacji zamdwienia,
zawarcie koniecznych umow itp.
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1.2.Serwer aplikacyjny — 1 szt.

Element konfiguracji Wymagane minimalne parametry techniczne

Obudowa Obudowa typu RACK maksymalnie 1U, przystosowana do montazu
w szafie 19” wraz z szynami montazowymi

Procesor Zainstalowany minimalnie 1 procesor, maksymalnie 16-rdzeniowy,
w architekturze x86 — 64 bity, osiagajacy w testach
SPECrate2017_int_base wynik nie gorszy niz 150 punktow dla
oferowanej konfiguracji. Wynik testu musi by¢ opublikowany na
stronie http://spec.org w dniu ztozenia oferty

Plyta gléwna Plyta glowna zaprojektowana do pracy w serwerach z minimum 16
slotami na pamie¢¢ i umozliwiajaca instalacj¢ do minimum 1TB
pamigci. Plyta gtéwna z fabrycznym oznaczeniem logo producenta
(dopuszcza si¢ logo producenta na module zarzadzania trwale
zintegrowanym na ptycie gtéwnej).

Pamig¢ operacyjna Minimum 64 GB pami¢ci RAM typu DDR4 3200 MHz w modutach
o pojemnosciach 32 GB kazdy.

Sloty rozszerzen Serwer musi by¢ wyposazony w:

- 2 aktywne gniazda PCI-Express generacji 4 gotowe do obsadzenia
kartami sieciowymi, kazde gniazdox 16 (szybko$¢ slotu — bus width)
serwer musi mie¢ dodatkowo dedykowane min dwa sloty PCI-
Express:

- jeden na kontroler dyskowy,

Drugi na karte sieciowg 10/25 GB Ethernet dwuportowa.

Pami¢¢ masowa Zatoki dyskowe gotowe do zainstalowania 8 dyskoéw typu Hot Swap,
SAS/SATA/SSD 2,5

Zainstalowane 4 dyski Hot Swap 1,2 TB SAS 12 G 10k.

Zainstalowane 2 dyski SSD NVME o pojemnosci 480 GB sprzgtowo
zabezpieczone RAID-1 ze wsparciem dla oprogramowania VVMware

Kontroler Kontroler sprzetowy, nie zajmujacy slotu PCle, mogacy pracowac
jako HBA lub kontroler RADI, zapewniajacy obstuge do 16 napedow
dyskowych SAS/SATA oraz obstugujacy poziomy:
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RAIDO0/1/10/5/50/6/60 z 4GB pamigci cache z podtrzymywaniem
zawarto$ci na wypadek awarii zasilania.

Kontroler umozliwiajacy pracg z dyskami w trybach RAID 1 JBOD

jednoczesnie
Interfejsy sieciowe Serwer musi by¢ wyposazony minimum w 4 porty 1 Gb RJ-45
Karta graficzna Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min.
1920x1200
Porty 2xUSB 3.0 lub nowsze
IXVGA

Mozliwo$¢ rozbudowy o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na
zewnatrz obudowy, bez posrednictwa portu USB/RJ-45. Nie
dopuszcza si¢ stosowania kart PCI.

Zasilacz 2 szt. Typu Hot-plug, redundantne, kazdy o mocy minimum 500W

Chtodzenie Zestaw wentylatorow zapewniajacych wydajne chlodzenie serwera

Karta/modut zarzadzajacy i | Niezalezna od systemu operacyjnego, zintegrowana z ptyta gtobwna
system zarzadzania serwera lub jako dodatkowa karta w slocie PCI Expres, jednak nie
moze ona powodowac¢ zmniejszenia minimalnej wymaganej liczby
gniazd PCI Express w serwerze, posiadajgca minimalng
funkcjonalno$¢:

- monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamig¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

- mozliwos$¢ pracy w trybie bez agentowym — bez agentow
zarzadzania instalowanych w systemie operacyjnym z generowaniem
alertow SNMP

- dostep do karty zarzadzajacej poprzez
* dedykowany port RJ-45 z tytu serwera lub
* przez wspotdzielony port zintegrowanej karty sieciowej serwera.

- dostep do karty mozliwy: z poziomu przegladarki webowej (GUI),
z poziomu linii komend
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- wirtualna zdalna kontrola, tekstowa 1 graficzna, z dostepem do
myszy 1 klawiatury i mozliwo$cig podtaczenia wirtualnych napgdow
CD/DVD i USB oraz wirtualnych folderéw

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

- konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

- zdalna aktualizacja oprogramowania (frimware)
- wsparcie dla Microsoft Active Directory
- wsparcie dla IPv4 oraz IPv6, obstuga SNMPv3 oraz RESTful API,

Mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Dodatkowo wymagane jest dostarczenie centralnego systemu do
zarzadzania serwerami w ramach tego postgpowania. Dopuszcza si¢
system w formie wiryualnej maszyny, dla ktorej Zamawiajacy
udostepni odpowiednie zasoby w swoim §rodowisku wirtualnym.
System zarzadzania musi zapewniac:

- zdalne wlaczenie/wylaczenie/ restart niezaleznie dla kazdego
serwera

- przedstawienie graficznej reprezentacji w formie 3D temperatury
w serwerowni z mozliwoscig identyfikacji najgoretszych miejsc do
poziomu szafy technicznej lub serwera

- wizualizacj¢ wykorzystania procesorow (CPU), poboru energii przez
serwer 1 temperatury w czasie rzeczywistym. Wymagana mozliwo$¢
rysowania widoku centrum przetwarzania danych i nanoszenia na
niego serwerow 1 szaf stelazowych

- bez agentowe zarzadzanie i monitorowanie stanu urzadzen

-pojedynczy interfejs zapewniajacy widoki, podsumowanie
szczegdlowych informacji o sprzecie 1 oprogramowaniu uktadowym
zainstalowanym na serwerach

- udostgpnienie przez interfejs REST API oraz interfejs graficzny
uzytkownika

- Zarzadzanie uprawnieniami uzytkownikow poprzez definiowanie rol
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- Konfiguracje srodowiska serwerd1.3. stelazowych w oparciu
0 logiczne profile serwerowe. W zakresie logicznego profilu serwera
muszg wchodzi¢ nastepujace parametry:

* sekwencja bootowania systemu, ustawienia BIOS, wersja

oprogramowania uktadowego i sterownikow (dla Windows,
Vmware i Red Hat)

* Ustawienia BIOS pozwalajace na minimum: wlaczenie/wylaczenie
funkcji hiper threading w procesorach Intel, wtaczenie/wytaczenie
rdzeni procesora, witgczenie/wytaczenie funkcji wirtualnych, zmiana
ustawien poziomu poboru pradu, ustawienia trybu turbo boost
w procesorach Intel, ustawienia trybu zabezpieczenia pamigci RAM

* Konfiguracja dyskow lokalnych
* Konfiguracja uzytkownikéw karty/modutu zarzadzania serwerem

- monitorowanie utylizacji serwera: procesoréw, zasilania,
temperatury,

- integracje¢ z narzedziami takimi jak Vmware vCenter oraz Microsoft
System Center przez specjalng wtyczke (np. dodatkowe zaktadki)

w tych aplikacjach, rozszerzajaca mozliwosci zarzadzania o warstwe
sprzetowa

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Windows Server 2016

Windows Server 2019 (Most Recent Version)
Windows Server 2022

VMware ESXi 6.7 U3

VMware ESXi 7.0 U1/U2

SUSE Linux Enterprise Server (SLES)12 SP5
SUSE Linux Enterprise Server (SLES)15 SP2
Red Hat Enterprise Linux (RHEL) 8.3

Citrix Hypervisor 8,2

Ubuntu 20.04 LTS

Wsparcie techniczne

3 letnia gwarancja producenta w miejscu instalacji
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2-godzinny czas reakcji w godzinach od 9:00 do 17:00 (standardowe
dni robocze). Przybycie na miejsce w nastgpnym dniu roboczym.

Wsparcie techniczne realizowane jest przez organizacje serwisowa
producenta oferowanego serwera. Obstuga prowadzona w jezyku
polskim.

Certyfikaty i standardy Urzadzenia muszg by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta. Na zadanie Zamawiajacego, Wykonawca
musi przedstawi¢ o$wiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta. Wymagane sa dokumenty
poswiadczajace, ze sprzet jest produkowany zgodnie z normami ISO
9001 oraz ISO 14001.

Deklaracja Zgodnosci CE.

System operacyjny Oprogramowanie Windows Serwer Standard 2022 lub system
rOwnowazny.

Zamawiajacy wymaga dostarczenia licencji na Windows Serwer
Standard w ilo$ci zapewniajacej uruchomienie minimum 4 maszyn
wirtualnych na dostarczonym serwerze oraz pokrycie na oferowang
sumaryczng liczbe rdzeni lub system rownowazny obstugujacy
technologie COM, .NET posiadajagcy mozliwosci zarzadzania
komputerami oraz uzytkownikami na poziomie funkcjonalnos$ci
ustugi katalogowej Active Directory opartej o Windows Serwer*

I W pelni wspierajace MS Exchange*, MS System Center
Configuration Manager*, MS Lync* oraz umozliwiajacy
implementacje min. 2 szt. Maszyn wirtualnych opartych o ustuge
Hyper-V na kazda zaoferowang licencje.

Licencje dostepowe do Windows Serwer

Zamawiajacy wymaga dostawy minimum 55 licencji dostgpowych do
oferowanych licencji serwera licencjonowanych na uzytkownika.

Oprogramowanie 1. Warstwa wirtualizacji musi by¢ zainstalowana bezpo$rednio

wirtualizacji na sprzegcie fizycznym bez dodatkowych posredniczacych
systemow operacyjnych

2. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu
instancji systemow operacyjnych na jednym serwerze
fizycznym 1 powinno si¢ charakteryzowa¢ maksymalnym
mozliwym stopniem konsolidacji sprzgtowe;.
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10.

11.

12.

13.

14.

15.

Pojedynczy klaster moze si¢ sktada¢ do 3 fizycznych hostow
(serwerdéw) z zainstalowang warstwg wirtualizacji.
Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢
stworzenia dysku maszyny wirtualnej o wielkosci 62 TB.
Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscia
przydzielenia do 24 TB pamigci operacyjnej RAM.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos$¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ 20 portow USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ 4 GB pamigci graficzne;j.

Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci

I dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwigkszym stopniu by¢
niezalezne od producenta platformy sprzgtowe;.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne:
Windows 7/8/10, Windows Server, Amazon Linux2, macOS,
OS X, Asianux, Ubuntu, CentOS, NeoKylin, Core OS,
Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Phyton OS.
Rozwigzane musi umozliwia¢ przydzielenie wigkszej iloSci
pami¢ci RAM dla maszyn wirtualnych niz fizyczne zasoby
RAM serwera w celu osiggnigcia maksymalnego
wspotczynnika konsolidacji.

Oprogramowanie do wirtualizacji powinno zapewnic¢
mozliwo$¢ wykonywania kopii migawkowych instalacji
systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie
wirtualnej wiekszej ilosci zasoboéw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na
macierzy.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

System musi posiada¢ funkcjonalno$¢ wirtualnego
przetacznika sieciowego umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego polaczyé
maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos$¢ konfiguracji do 4000 portow.
Pojedynczy wirtualny przetacznik musi posiada¢ mozliwosé
przylaczenia do niego dwoch i wigcej fizycznych kart
sieciowych, aby zapewni¢ bezpieczenstwo potgczenia
ethernetowego w razie awarii karty sieciowe;j.

Wirtualne przetaczniki muszg obstugiwac wirtualne sieci
lokalne (VLAN)

Polityka licencjonowania musi umozliwia¢ przenoszenie
licencji na oprogramowanie do wirtualizacji pomig¢dzy
serwerami roznych producentéw z zachowaniem wsparcia
technicznego 1 zmiang wersji oprogramowania na nizsza
(downgrade). Wsparcie techniczne musi by¢ swiadczone
bezposrednio przez producenta oprogramowania.
Rozwigzanie musi zawiera¢ zintegrowang funkcjonalno$¢ do
zarzadzania poprawkami i podnoszenia wersji wirtualizatora.
Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢
klonowania systemow operacyjnych wraz z ich petng
konfiguracja 1 danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwos$¢
integracji z ustugami katalogowymi Microsoft Active
Directory.

Rozwigzanie musi posiada¢ wbudowany interfejs
programistyczny (API) zapewniajacy pelng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych

Z istniejagcymi mechanizmami warstwy wistualne;j.
Rozwigzanie musi posiada¢ centralng konsolg graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania
innych funkcjonalnosci. Centralna konsola graficzna
dostarczana jest w postaci gotowej, wstepnie skonfigurowane;j
maszyny wirtualnej tzw. virtual appliance. Dostgp do konsoli
moze by¢ realizowany z poziomu przegladarki internetowej
z wykorzystaniem protokotu HTMLS.

Rozwigzanie musi zapewnia¢ mozliwo$¢ biezacego
monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesorow,
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pamigci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane
historyczne.

26. Wsparcie 3 lata.

1.3. Serwer kopii zapasowych — 1 szt.

Element konfiguracji

Wymagane minimalne parametry techniczne

Obudowa

Obudowa typu RACK maksymalnie 1U, przystosowana do montazu
w szafie 19” wraz z szynami montazowymi

Procesor

Zainstalowany minimalnie 1 procesor, maksymalnie 16-rdzeniowy,
w architekturze x86 — 64 bity, osiagajacy w testach
SPECrate2017 _int base wynik nie gorszy niz 150 punktow dla
oferowanej konfiguracji. Wynik testu musi by¢ opublikowany na
stronie http://spec.org w dniu ztozenia oferty

Plyta gléwna

Plyta gldwna zaprojektowana do pracy w serwerach z minimum 16
slotami na pami¢¢ i umozliwiajaca instalacje do minimum 1TB
pamigci. Plyta gtéwna z fabrycznym oznaczeniem logo producenta
(dopuszcza si¢ logo producenta na module zarzadzania trwale
zintegrowanym na plycie gtowne;).

Pamie¢ operacyjna

Minimum 64 GB pamigci RAM typu DDR4 3200 MHz w modutach
0 pojemnosciach 32 GB kazdy.

Sloty rozszerzen

Serwer musi by¢ wyposazony w:

- 2 aktywne gniazda PCI-Express generacji 4 gotowe do obsadzenia
kartami sieciowymi, kazde gniazdox 16 (szybkos$¢ slotu — bus width)
serwer musi mie¢ dodatkowo dedykowane min dwa sloty PCI-
Express:

- jeden na kontroler dyskowy,

Drugi na karte sieciowg 10/25 GB Ethernet dwuportowa.

Pamig¢ masowa

Zatoki dyskowe gotowe do zainstalowania 8 dyskoéw typu Hot Swap,
SAS/SATA/SSD 2,5”

Zainstalowane 4 dyski Hot Swap 1,2 TB SAS 12 G 10k.

Zainstalowane 2 dyski SSD NVME o pojemnosci 480 GB sprzgtowo
zabezpieczone RAID-1 ze wsparciem dla oprogramowania VMware
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Kontroler Kontroler sprz¢towy, nie zajmujacy slotu PCle, mogacy pracowaé
jako HBA lub kontroler RADI, zapewniajacy obstuge do 16 napedow
dyskowych SAS/SATA oraz obstugujacy poziomy:
RAIDO0/1/10/5/50/6/60 z 4GB pamigci cache z podtrzymywaniem
zawarto$ci na wypadek awarii zasilania.

Kontroler umozliwiajacy pracg z dyskami w trybach RAID 1 JBOD
jednoczesnie

Interfejsy sieciowe Serwer musi by¢ wyposazony minimum w 4 porty 1 Gb RJ-45

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min.

Karta graficzna 1920x1200

Porty 2xUSB 3.0 lub nowsze
IXVGA

Mozliwo$¢ rozbudowy o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na
zewnatrz obudowy, bez posrednictwa portu USB/RJ-45. Nie
dopuszcza si¢ stosowania kart PCI.

Zasilacz 2 szt. Typu Hot-plug, redundantne, kazdy o mocy minimum 500W

Chtodzenie Zestaw wentylatorow zapewniajacych wydajne chtodzenie serwera

Karta/modut zarzadzajacy i | Niezalezna od systemu operacyjnego, zintegrowana z ptyta gtéwna
system zarzadzania serwera lub jako dodatkowa karta w slocie PCI Expres, jednak nie
moze ona powodowac¢ zmniejszenia minimalnej wymaganej liczby
gniazd PCI Express w serwerze, posiadajgca minimalng
funkcjonalnos¢:

- monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamig¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

- mozliwo$¢ pracy w trybie bez agentowym — bez agentow
zarzadzania instalowanych w systemie operacyjnym z generowaniem
alertow SNMP

- dostep do karty zarzadzajacej poprzez
* dedykowany port RJ-45 z tytu serwera lub
* przez wspotdzielony port zintegrowanej karty sieciowej serwera.

- dostep do karty mozliwy: z poziomu przegladarki webowej (GUI),
z poziomu linii komend
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- wirtualna zdalna kontrola, tekstowa 1 graficzna, z dostepem do
myszy i klawiatury i mozliwo$cig podtaczenia wirtualnych napgdow
CD/DVD i USB oraz wirtualnych folderéw

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwos$cia graficznej prezentacji

- konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

- zdalna aktualizacja oprogramowania (frimware)

- wsparcie dla Microsoft Active Directory

- wsparcie dla IPv4 oraz IPv6, obstuga SNMPv3 oraz RESTful API,
Mozliwos¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Dodatkowo wymagane jest dostarczenie centralnego systemu do
zarzadzania serwerami w ramach tego postgpowania. Dopuszcza si¢
system w formie wiryualnej maszyny, dla ktérej Zamawiajacy
udostepni odpowiednie zasoby w swoim §rodowisku wirtualnym.
System zarzadzania musi zapewniac:

- zdalne wlaczenie/wytaczenie/ restart niezaleznie dla kazdego
serwera

- przedstawienie graficznej reprezentacji w formie 3D temperatury
W serwerowni z mozliwos$cig identyfikacji najgoretszych miejsc do
poziomu szafy technicznej lub serwera

- wizualizacj¢ wykorzystania procesorow (CPU), poboru energii przez
serwer 1 temperatury w czasie rzeczywistym. Wymagana mozliwo$¢
rysowania widoku centrum przetwarzania danych i nanoszenia na
niego serwerow 1 szaf stelazowych

- bez agentowe zarzadzanie 1 monitorowanie stanu urzadzen

-pojedynczy interfejs zapewniajacy widoki, podsumowanie
szczegblowych informacji o sprzecie 1 oprogramowaniu uktadowym
zainstalowanym na serwerach

- udostgpnienie przez interfejs REST API oraz interfejs graficzny
uzytkownika

- Zarzadzanie uprawnieniami uzytkownikow poprzez definiowanie rol
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- Konfiguracje¢ srodowiska serwerd1.4. stelazowych w oparciu o
logiczne profile serwerowe. W zakresie logicznego profilu serwera
muszg wchodzi¢ nastepujace parametry:

* sekwencja bootowania systemu, ustawienia BIOS, wersja

oprogramowania uktadowego i sterownikow (dla Windows, Vmware
i Red Hat)

* Ustawienia BIOS pozwalajace na minimum: wiaczenie/wytaczenie
funkcji hiper threading w procesorach Intel, wlaczenie/wytaczenie
rdzeni procesora, wiaczenie/wylaczenie funkcji wirtualnych, zmiana
ustawien poziomu poboru pradu, ustawienia trybu turbo boost
W procesorach Intel, ustawienia trybu zabezpieczenia pamigeci RAM

* Konfiguracja dyskow lokalnych
* Konfiguracja uzytkownikéw karty/modutu zarzadzania serwerem

- monitorowanie utylizacji serwera: procesorow, zasilania,
temperatury,

- integracj¢ z narzedziami takimi jak Vmware vCenter oraz Microsoft
System Center przez specjalng wtyczke (np. dodatkowe zaktadki)
w tych aplikacjach, rozszerzajaca mozliwos$ci zarzadzania o warstwe

sprzetowa
Wsparcie dla systemow Windows Server 2016
operacyjnych i systemow Windows Server 2019 (Most Recent Version)
wirtualizacyjnych Windows Server 2022

VMware ESXi 6.7 U3

VMware ESXi 7.0 U1/U2

SUSE Linux Enterprise Server (SLES)12 SP5
SUSE Linux Enterprise Server (SLES)15 SP2
Red Hat Enterprise Linux (RHEL) 8.3

Citrix Hypervisor 8,2

Ubuntu 20.04 LTS

Wsparcie techniczne 3 letnia gwarancja producenta w miejscu instalacji

2-godzinny czas reakcji w godzinach od 9:00 do 17:00 (standardowe
dni robocze). Przybycie na miejsce w nastepnym dniu roboczym.
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Wsparcie techniczne realizowane jest przez organizacj¢ serwisowa
producenta oferowanego serwera. Obsluga prowadzona w jezyku
polskim.

Certyfikaty i standardy Urzadzenia muszg by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta. Na zgdanie Zamawiajgcego,
Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanego
serwera, potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta. Wymagane sg dokumenty
poswiadczajace, ze sprzet jest produkowany zgodnie z normami ISO
9001 oraz ISO 14001.

Deklaracja Zgodnosci CE.

System operacyjny Oprogramowanie Windows Serwer Standard 2022 lub system
rOwnowazny.

Zamawiajacy wymaga dostarczenia licencji na Windows Serwer
Standard w ilosci zapewniajacej uruchomienie minimum 4 maszyn
wirtualnych na dostarczonym serwerze oraz pokrycie na oferowang
sumaryczng liczbg rdzeni lub system réwnowazny obstugujacy
technologie COM, .NET posiadajacy mozliwosci zarzadzania
komputerami oraz uzytkownikami na poziomie funkcjonalnosci
ustugi katalogowej Active Directory opartej o Windows Serwer*

i W petni wspierajace MS Exchange*, MS System Center
Configuration Manager*, MS Lync* oraz umozliwiajacy
implementacje min. 2 szt. Maszyn wirtualnych opartych o ustuge
Hyper-V na kazdg zaoferowang licencje.

1.5. Komputer stacjonarny — 20 szt.

Nazwa

Wymagane minimalne parametry techniczne
komponentu ymag P y

Komputer Komputer bedzie wykorzystywany na potrzeby aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu.

Obudowa Typu mini tower z obstugg kart PCI Express o wysokim profilu. Fabrycznie
umozliwiajaca montaz min. 2 kieszeni: 1 szt. na napgd optyczny (dopuszcza si¢
stosowanie napedow slim)zewnetrzna, 1 szt. na standardowy dysk twardy 3,5”
lub na dysk M.2
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- Wbudowany czujnik otwarcia obudowy,

- Wbudowany glos$nik min. 2W

- Obudowa trwale oznaczona nazwa producenta, nazwg komputera, PN,
numerem seryjnym

Zasilacz Maksymalnie 180 W o sprawnosci minimum 85%

Chipset Dostosowany do zaoferowanego procesora

Plyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera. Wyposazona
W zlgcza min.:

- 1XPCI Express 3.0x16
- 1XPCI Express 3.0x1
- 2xM.2 z czego min. Jedna przeznaczona dla dysku SSD z obstugag PCle NVMe

Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy
w komputerach stacjonarnych klasy x86, o wydajnosci liczonej w punktach
rownej lub wyzszej 16000 punktow na podstawie PassMark PerformanceTest
w tescie CPU Mark wedtug wynikéw Average CPU Mark opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien podac
doktadny model oferowanego podzespotu. (Do oferty nalezy zataczy¢ wydruk
z przeprowadzonych testow na konfiguracji identycznej z zaoferowang lub link
do strony producenta testu z opublikowanym wynikiem).

Pamigé Minimum 8 GB DDR4 z mozliwos$cig rozszerzenia do 64 GB Ilo$¢ bankéw

operacyjna pamigci min. 2 szt. [lo§¢ wolnych bankow pamigci min. 1 szt.

Dysk twardy Minimum 256 SSD PCle NVMe, zawierajacy partycj¢ Recovery umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii

Naped optyczny | Nagrywarka DVD+/- RW

Karta graficzna | Zintegrowana karta graficzna

Dzwigk Karta dzwigkowa zintegrowana z ptyta gldéwna, zgodna z High Definition

Karta sieciowa LAN 10/100/1000 Mbit/s z funkcja PXE oraz Wake on LANWbudowana karta
WiFi AC+BT 5.0

Porty/ztacza Wbudowane porty/zlacza:
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Wideo umozliwiajace podtaczenie urzadzenia bez stosowania przejsciowek lub
adapteréw za pomocg min:

-1 x VGA,

- 1 x HDMI,

- 1 x DisplayPort
Pozostate porty/ztacza:

- minimum 8 x USB (w tym min. 4 szt. z przodu obudowy z czego min. 2 x USB
3.2 oraz min. 4 x USB z tytu obudowy)

- Port sieciowy Rj-45

- Port COM

- Port stuchawek i mikrofonu na przednim panelu lub tylnym panelu obudowy
- Port line-in na tylnym panelu

- czytnik kart multimedialnych wbudowany w obudowe,

Wymagana ilo$¢ 1 rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggnicta w wyniku stosowania konwerterow, przejsciowek,

itp.

Klawiatura/mysz

Klawiatura przewodowa w uktadzie US z wydzielonym blokiem klawiszy
numerycznych. Mysz przewodowa (scroll).

System
operacyjny

System operacyjny Windows 10 lub 11 Pro 64-bit lub rownowazny klasy PC.
Musi spetniaé¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym
modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy
pulpitami i przetaczanie si¢ pomigdzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.
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5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastg¢pujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla os6b niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ushugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikow 1 folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia si¢ z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoldzielenie aplikacji — mozliwo$¢ zdalnego przejgcia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
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19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigkszg niezawodnos¢
1 pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerow identyfikacyjnych
sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych
z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory 1 regulami IP v4 1 v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system
operacyjny, zapami¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci migdzy aplikacjami zarzagdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskladnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej 1 przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.
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32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzagdzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne Kkarty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwos$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Oprogramowanie

Oprogramowanie biurowe z licencjg wieczystg zawierajgce minimum:

biurowe .
sarkusz kalkulacyjny,
sedytor tekstu,
sprogram do tworzenia prezentacji,
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Programy wchodzace w sktad pakietu musza w 100% odwzorowywac tres¢
i uktad dokumentoéw doc, docx, rtf, xls, xIsx, ppt, pptx wytworzonych
w posiadanych przez Zamawiajacego pakietach Microsoft Office od wersji 2013

Edytor tekstu musi poprawnie odwzorowywac¢ wszystkie elementy umieszczone
w nagtéwkach i stopkach dokumentow DOC oraz DOCX, obstugiwac osadzanie
innych dokumentow tekstowych oraz arkuszy kalkulacyjnych. Dla wstawianych
obiektow typu ,,wykres” musi istnie¢ mozliwo$¢ osadzenia danych stuzacych do
utworzenia tego wykresu z mozliwoscig ich edycji bezposrednio z edytora tekstu
lub poprzez otwarcie danych w dostarczanym arkuszu kalkulacyjnym. Edycja

I formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego

w zakresie sprawdzania pisowni i poprawnos$ci gramatycznej oraz
funkcjonalnoécia stownika wyrazoéw bliskoznacznych i autokorekty. Sledzenie
zmian wprowadzonych przez uzytkownikow. Nagrywanie, tworzenie i edycje
makr automatyzujacych wykonywanie czynno$ci. Wykonywanie korespondencji
seryjnej bazujac na danych adresowych pochodzacych z arkusza kalkulacyjnego
1 z narzedzia do zarzadzania informacja prywatng. Zabezpieczenie dokumentow
hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostgpnych

W posiadanym przez Zamawiajacego oprogramowaniu Microsoft Excel od wersji
2013. Arkusz kalkulacyjny musi zawiera¢ (lub umozliwia¢ doinstalowanie
bezptatnego dodatku) oprogramowanie umozliwiajace zoptymalizowa¢ warto$¢
komorek zmienianych w celu uzyskania oczekiwanego rezultatu koncowego,
przy jednoczesnym spetnieniu wszystkich zdefiniowanych parametréw oraz
ograniczen. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe ora formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.
Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obstuge
kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzgdzia wspomagajace analizg statystyczng i finansowa analize wariantowg

I rozwigzywanie problemow optymalizacyjnych. Tworzenie raportéw tabeli
przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz wykresow
bazujacych na danych z tabeli przestawnych. Nazywanie komorek arkusza

I odwolywanie si¢ w formutach po takiej nazwie. Nagrywanie, tworzenie i
edycje makr automatyzujacych wykonywanie czynnos¢. Formatowanie czasu,
daty i wartos$ci finansowych z polskim formatem. Zapis wielu arkuszy
kalkulacyjnych w jednym pliku. Zabezpieczenie dokumentéw hastem przed
odczytem oraz przed wprowadzaniem modyfikacji.
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Program do prezentacji musi poprawnie obstugiwa¢ wszystkie animacje

| przej$cia utworzone w posiadanym przez Zamawiajacego programie Microsoft
Power Point od wersji 2013. Program musi umozliwia¢ prezentowanie przy
uzyciu projektora multimedialnego. Drukowanie w formacie umozliwiajacym
robienie notatek. Zapisanie jako prezentacja tylko do odczytu, nagrywanie
narracji i dotaczanie jej do prezentacji, opatrywanie slajdow notatkami dla
prezentera. Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowych i wideo, tabel i wykresow pochodzacych z arkusza
kalkulacyjnego. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie
danych w zrodlowym arkuszu kalkulacyjnym. Mozliwo$¢ tworzenia animacji
obiektoéw 1 catych slajdéw. Prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sa widoczne na jednym, monitorze lub projektorze, a na drugim widoczne
sg slajdy 1 notatki prezentera.

BIOS

BIOS zgodny ze specyfikacja UEFI. Musi umozliwia¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych podtaczonych do
niego urzadzen zewnetrznych, odezyt informacji o: - modelu komputera,

- numerze seryjnym,

- MAC adres Kkarty sieciowej,

- wersja BIOS wraz z datg produkc;i,

- zainstalowanym procesorze, jego taktowaniu 1 ilosci rdzeni
- ilosci pamigci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtaczonych do portow SATA oraz M.2 (model dysku
1 napedu optycznego)

Mozliwos¢ z poziomu BIOS:

- wylaczania/wlaczania portow USB zarowno z przodu jak 1 z tylu obudowy
- wylaczenia selektywnego (pojedynczego) portéw SATA,

- wylaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwo$¢ ustawienia portow USB w jednym z dwoch trybow:

1. uzytkownik moze kopiowa¢ dane z urzadzenia pamigci masowej podtaczonego
do pamieci USB na komputer ale nie moze kopiowaé danych z komputera na
urzadzenia pamigci masowej podtaczone do portu USB,
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2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamigci masowe;j
podtaczonego do portu USB na komputer oraz nie moze kopiowaé¢ danych
z komputera na urzadzenia pamigci masowe;j,

- ustawienia hasta: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasta administratora,
- zaladowania optymalnych ustawien BIOS,

- obstuga BIOS za pomocg klawiatury i myszy.

Zintegrowany
system
diagnostyczny

Wizualny system diagnostyczny producenta dziatajacy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajacy na wykonanie diagnostyki nastepujacych podzespotow:

e wykonanie testu pamigci RAM
e test dysku twardego lub SSD

e test monitora

e Testy magisterskie PCl-e

e test portow USB

o test plyty gtownej

o test myszy i klawiatury

e test procesora

Wizualna lub dzwigkowa sygnalizacja w przypadku btedow ktoregokolwiek
z powyzszych podzespoldw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentoéw w nastepujacym zakresie:

e Komputer PC: producent, model

e BIOS: wersja oraz data wydania

e Procesor: nazwa, taktowanie

e Pamie¢ RAM: ilo$¢ zainstalowanej pamigci RAM, producent oraz numer
seryjny poszczeg6lnych kosci pamieci

Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy

Certyfikaty i - Certyfikat ISO 9001:2015 dla producenta sprzgtu (nalezy zataczy¢ do oferty)
standardy - TCO Certified Desktops 8 (ceryfikat musi znajdowac si¢ na stronie organizacji)
- Deklaracja zgodnosci CE (zatgczy¢ do oferty)
- Zgodnos¢ z dyrektywa RoHS Unii Europejskie;j
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Glos$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie bezczynnos$ci
(IDLE) wynoszaca maksymalnie 25 dB

Rozmiary
urzadzenia

Wysokos$¢ nie moze by¢ wieksza niz 35 cm

Szeroko$¢ nie moze by¢ wigksza niz 15 cm

Bezpieczenstwo

- Modut TPM 2.0
- Z1acze typu Kensington Lock,

- Czujnik otwarcia obudowy.

Gwarancja

Gwarancja producenta $wiadczona w miejscu uzytkowania sprzetu (Onsite).

Firma serwisujaca musi posiada¢ ISO 9001 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Wsparcie
techniczne
producenta

= Zaawansowana diagnostyka sprzetowa oraz oprogramowania dost¢gpna
24h/dobe na stronie producenta komputera

» Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
Producenta (brak koniecznos$ci zglaszania kazdej usterki sprzetowej
telefonicznie Producentowi), majacy na celu przys$pieszenie procesu
diagnostyki 1 skrdcenia czasu usunigcia usterki.

= Aktualna lista Autoryzowanych Partnerow Serwisowych dostepna na
stronie Producenta komputera

* Infolinia wsparcia technicznego dostgpna w dni powszednie od 9:00-
18:00 — mozliwos¢ kontaktu przez telefon, formularz web lub chat online,

=  Mozliwo$¢ sprawdzenia konfiguracji sprzgtowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.
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1.6. Monitor — 20 szt.

Nazwa - .
Wymagane minimalne parametry techniczne
komponentu

Monitor Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrébki zdje¢
lub wideo. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje
monitora

Wielko$¢ Przekatna ekranu min. 23,8”

ekranu

Matryca Typu IPS/PLS/UWVA o wykonczeniu matowym (nie dopuszcza si¢ naklejek

matowigcych matryce)

Czas reakcji

Maks. 6 ms

Rozdzielczo$¢ i
wielkos¢ piksela

Rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)

Piksel nie wigkszy niz — 0.28 mm

Katy widzenia Katy widzenia min. 178 stopni w pionie i w poziomie
Nie mniejszy niz 70% NTSC
Kontrast i Kontrast nie mniejszy niz: 1000:1
jasnosé Jasno$¢ nie mniejsza niz 250 cd/m2
Porty/ztacza Minimalna ilo$¢ dostgpnych ztgcz monitora:
- 1xDP
- 1xZLACZE HDMI
— 1gniazdo VGA
Glo$niki Min. 2x 1.5W
Kable Wymagane kable w zestawie z monitorem min.:
— Ztacze HDMI
— Kabel zasilajacy
Podstawa Musi umozliwiac:
monitora — przechylenie w pionie
— regulacje wysokosci
— pivot
— obrét wokot osi (swivel)
Obudowa — musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona)
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— Mozliwo$¢ zainstalowania monitora na §cianie przy wykorzystaniu §ciennego
systemu montazowego VESA (100x100)

— Wbudowane w obudowe przyciski umozliwiajace wiaczenie, wytaczenie oraz
zmian¢ ustawien wys$wietlania monitora

— Obudowa trwale oznaczona numerem seryjnym i katalogowym pozwalajacym
na jednoznaczna identyfikacje zaoferowanego monitora

— Whbudowany zasilacz w obudowie

Certyfikaty i - Certyfikat EPEAT na poziomie co najmniej Silver,
standardy - TCO0 8.0,
- TCO Edge,
- Gwiazda Energii.
Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowe;j.
producenta

Mozliwos¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

Mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego.

1.7. Dysk sieciowy NAS — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Procesor Minimum 4 rdzeniowy, 32 bitowy 0 taktowaniu nie mniejszym niz
1,7 GHz

Pami¢¢ RAM Nie mniej niz 8GB SODIMM DDR3 z mozliwos$cig rozbudowy do 16
GB

Pamig¢¢ Flash Nie mniej niz 512 MB

Liczba zatok na dyski
twarde

Minimum 4

Obstugiwane dyski twarde

3,5” oraz 2,5” SATA oraz 2,5” SSD SATA

Pojemnos$¢ dyskow
twardych

do 16 TB

Porty LAN 1 GB/s

Minimum 2 RJ-45

Porty LAN 10GB/s

Minimum 1 SFP+
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Porty USB 3.0

Minimum 4

Obudowa RACK wraz z szynami do montazu w szafie
Zasilanie Zasilacz o mocy min 100 W

Przyciski Reset, Zasilanie

Diody Led Status, LAN, HDD, USB

Oprogramowanie

Agregacja taczy tak

Obstugiwane systemy Dyski wewnetrzne: EXT4

plikow Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
Laczenie ustug z Tak

interfejsem

Mozliwos¢ podtaczenia Tak

karty WLAN na USB

Szyfrowanie wolumenow

Tak, min AES 256

Szyfrowanie dyskow
zewngtrznych

Tak

Zarzadzanie dyskami

- Pojedynczy dysk, RAID 0,1,5,6,10, 5+ Hot Spare
- Rozszerzanie pojemnos$ci Online RAID,

- Migracja pozioméw Online RAID,

-HDD SM.AR.T

- Skanowanie uszkodzonych blokow (pliku)
- Przywracanie macierzy RAID

- Obstuga map bitowych
- Globalny Hot Spare,
- Pula pamigci masowe;j

Whbudowana obstuga iSCSI | - Multi-LUNSs na Target,
- Obstuga lun Mapping&Masking
- Obstuga SPC-3 Persistent Reservation
- Obstuga MPIO&MC/s, migawka/kopia zapasowm iSCI LUN
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Zarzadzanie prawami - Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
dostepu - Inportowanie listy uzytkownikow

- Zarzadzanie kontami uzytkownikow
- Zarzadzanie grupa uzytkownikoéw

- Zarzadzanie wspoéldzieleniem w sieci
- Tworzenie uzytkownikow za pomoca makr

- Obstuga zaawansowanych ustawien dla podfolderéw Windows ACL

Obstuga Windows Ad Logowanie uzytkownikow do domeny poprzez CIFS, SMB, AFP,
FTP oraz menedzera plikow sieci WEB, Funkcja serwera LDAP

Funkcje backupu Oprogramowanie do tworzenia kopii bezpieczenstwa producenta
urzadzenia dla systemow Windows, backup na zewnetrzne dyski ACL

Wspoltpraca z zewnetrznymi | Przynajmniej: Amazon S3, Amazon Glacier, Microsoft, Azure,

dostawcami ushug Google Cloud Storage, Dropbox
Darmowe aplikacje na Monitoring/Zarzadzanie/ Wspoétdzielenie plikow/ Obstuga kamer/
urzadzenia mobilne Odtwarzacz muzyki.

Dostepne na systemy i0S, Android

Minimum obstugiwane - Serwer plikow
serwery - Serwer FTP
- Serwer WEB

- Serwer baz danych MySQL
- Serwer kopii zapasowych

- Serwer iTunes

- Serwer multimediéw UPNP
- Serwer wydruku

- Serwer pobierania

- Serwer monitoringu

VPN VPN client / VPN Server, Obstuga PPTP, OpenVPN, L2TP

Konteneryzacja Mozliwo$¢ uruchomienia wirtualnych kontener61.8. dla LXC i
Docker

Administracja systemu - Potgczenia http / https

- powiadamianie przez e-mail (uwierzytelnianie przez SMTP)
- Powiadamianie przez SMS

- DDNS oraz zdalny dostep w chmurze,

- SNMP (v2 i v3)
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- Obstuga UPS z zarzadzaniem SNMP (USB)

- Obstuga sieciowej jednostki UPS

- Monitor zasobow

- Kosz sieciowy dla CIFS/SMB oraz AFP

- Monitor zasobow systemu w czasie rzeczywistym
- Rejestr zdarzen

- System plikow dziennika

- Calkowity rejestr systemowy (poziom pliku)

- Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie
uzytkownikéw on-line

- Aktualizacja oprogramowania
- Mozliwo$¢ recznej aktualizacji oprogramowania

- Ustawienie Backup, przywracanie, resetowanie systemu

Zabezpieczenia - Filtracja IP

- Ochrona dostepu do sieci z automatycznym blokowaniem
- Potaczenie HTTPS

- FTP z SSL/TSL (Explicit)

- Obstuga SFTP (tylko admin)

- Szyfrowanie AES 256-bit

- Szyfrowana zdalna replikacja (Rsync poprzez SSH)

- Import certyfikatu SSL

- Powiadomienia o zdarzeniach za posrednictwem e-mail i SMS

Mozliwo$¢ instalacji Tak, sklep z aplikacjami.
dodatkowego
oprogramowania

Gwarancja Minimum 3 lata
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1.7. Dysk twardy do dysku sieciowego

Nazwa komponentu

Wymagane minimalne parametry techniczne

[los¢ 4 sztuki

Typ dysku twardego HDD przystosowany do ciaglej pracy w urzadzeniach typu NAS,
kompatybilny z oferowanym serwerem NAS

Format 3,5” (LFF)

Typ napedu Wewnetrzny

Pojemnos¢ dysku twardego |4 TB

Interfejs dysku twardego SATA

Predkos$¢ obrotowa

5400 obr./min.

Bufor

256 MB

1.8. Skaner dokumentow — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ skanera Skaner bedzie przeznaczony do codziennego skanowania dokumentow.
Musi by¢ wyposazony w automatyczny podajnik dokumentow ADF

Tryby skanowania Skanowanie jednostronne lub dwustronne: w kolorze, w skali szarosci,
skan czarno-biaty

Rodzaj czujnika 1-liniowy CMOS-CIS x2 (1 z przodu i 1 z tytu)
skanowania obrazu

Zrédlo $wiatta LED RGB x 2 (1 z przodu, 1 z tylu)

Wykrywanie UltradZzwigkowy czujnik wykrywania podwojnych pobran
podwojnych pobran

Format dokumentow Maksymalnie A4 pionowo (210 x 297 mm) lub Legal (8,5 x 14 cali) lub
215,9 x 863,6 mm (skanowanie dlugiego papieru: 3048 mm)

Minimalne A8 w pionie/poziomie (52 X 74 mm)

papieru

Obstugiwana gramatura | Papier o gramaturze od 50 do 209 g/m?
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Szybkos¢ skanowania
przy rozdzielczosci

200, 300 dpi

W kolorze:

- min. 20 stron jednostronnie
- min. 40 stron dwustronnie
W skali szarosci:

- min. 25 stron jednostronnie
- min. 50 stron dwustronnie
W czarno-biatym:

- min. 30 stron jednostronnie

- min. 60 stron dwustronnie

Pojemnos¢ podajnika

Min. 50 arkuszy A4 (80 g/m2)

Interfejsy

USB, RJ-45

Funkcje przetwarzania
obrazu

Automatyczne wykrywanie koloru, automatyczne wykrywanie rozmiaru
strony, eliminacja przekosu, wiele obrazow, pomijanie pustych stron,
rozpraszanie btedow, wygtadzanie, podzielony obraz, redukcja pionowych
smug, cyfrowe podpisywanie, wypetnienie krawedzi, korekcja krawedzi

Zuzycie energii

W czasie uzytkowania nie wigcej niz 18 W lub mnie;j
W trybie u$pienia nie wigcej niz 1,6 W lub mniej

W trybie Auto Standby (OFF) 0,4 W lub mniej

Kompatybilne systemy
operacyjne

Windows® 10 (32-bit/64-bit), Windows® 8.1 (32-bit/64-bit), Windows®
7 (32-bit/64-bit), Windows Server® 2019 (64-bit), Windows Server®
2016 (64-bit), Windows Server® 2012 R2 (64-bit), Windows Server®
2008 R2 (64-bit), Windows Server® 2008 (32bit/64bit), Linux (Ubuntu)

Zgodnos$¢ ze
standardami
srodowiskowymi

ENERGY STAR®, RoHS

Elementy dolaczone do
zestawu

Podajnik ADF, kabel zasilajacy, zasilacz, kabel USB, plyta instalacyjna
lub nosnik ze sterownikami

1.9. Zestaw konferencyjny — 10 szt.

Biurkowe rozwigzanie do obslugi wideokonferencji do niewielkich pokojow biurowych i biur.
Konstrukcja typu wszystko w jednym, ktory obejmuje kamere internetowa typu ,,plug and play”
0 wysokiej rozdzielczo$ci oraz zestaw gloSnomowiacy.
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Nazwa
komponentu

Wymagane minimalne parametry techniczne

Kamera

Umozliwiajaca potaczenia wideo w rozdzielczosci Full HD 1080p (do 1920
x 1080 pikseli); potaczenia wideo w rozdzielczosci HD 720p (do 1280 x 720
pikseli)

Wysiggnik umozliwiajacy uniesienie kamery / umieszczenie kamery na
poziomie oczu

Technologia zapewniajaca wyrazny obraz w roznych warunkach
o$wietleniowych, nawet przy stabym o$wietleniu

Dioda LED kamery wskazujgca aktywne przesytanie strumieniowe

Zestaw
glosnomowiacy

Zintegrowany dwukierunkowy zestaw glto§nomodwiacy z usuwaniem echa

I niwelacjg szumow

Przyciski sterowania odbieraniem/konczeniem potgczen, regulacji glosnosci,
wyciszania i sterowania ruchem kamery

Wbudowany mikrofon i gto$niki

Kable

- Zasilacz
- Kabel zasilania
- Kabel USB

Uchwyt

Zaprojektowano do uzycia na biurku

Zgodnosé

Zgodnos¢ z wigkszoscig programow do wideokonferencji

Gwarancja

2 lata gwarancji na sprzet

1.10 Tablet — 18 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Tablet Urzadzenie bedzie wykorzystywane na potrzeby aplikacji biurowych,
przegladania Internetu i odbieraniu poczty elektronicznej. W ofercie
nalezy poda¢ nazwe producenta, typ, model oraz numer katalogowy
oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje.
Ekran Przekatna ekranu min. 10” Dotykowy, minimum 10 punktowy o jasno$ci
min. 400 nitdéw, kat widzenia minimum 160 stopni,
Rozdzielczos¢ Nie mniejsza niz FHD (1920x1200 px)
Procesor Wielordzeniowy min. 8 rdzeni o czgstotliwosci min. 2,3 GHz
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Kamera

Przednia kamera min. 5 MP
Tylna kamera min. 8 MP

Pamig¢ operacyjna

Min 4 GB

Pami¢¢ masowa

Min. 64 GB + slot MicroSD na dodatkowg pamig¢

Porty/ztacza

Minimalna ilo$¢ dostepnych ztacz:
1x USB-C

1 x audio combo jack (3,5 mm)

WLAN + Bluetooth

Min AC + BT 5.0

WWAN AG LTE
Czujniki Akcelerometr, czujnik zblizenia, czujnik Halla, czujnik §wiatta, zyroskop
Bateria Min. 7500 mAh, czas pracy min. 12 godzin
Waga Max. 460 g
Certyfikaty i standardy Energy Star 8.0
Rohs

TUV Rheinland Low Blue Light

Gwarancja

Min. 12 miesiecy

Dodatkowe wyposazenie

Zamykane Etui

1.11 Oprogramowanie do tworzenia kopii zapasowych — 1 szt.

Wymagania minimalne

a) Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastgpujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze
by¢ uwarunkowana wybranym typem licencji

Microsoft Hyper-V min w wersjach 2019, 2016, 2012R2, 2012, 2008R2
VMware vSphere min w wersjach v4.1-7.0.2

Nutanix AHV 5.10, 5.15, 5.20 (LTS)

Maszyny fizyczne: Windows Serwer 2019, 2016, 2012R2, 2012, 2008R2
Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

b) Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obslugiwane
przez natywny backup srodowisk VMware vShpare, MS Hyper-V
€) Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwos$¢ uruchomienia:
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e Na serwerze Windows lub Linux
e Jako maszyna wirtualna VMware
e Jako maszyna wirtualna Amazon
e Na serwerze NAS: Asustor, Netgear, Qnap, Synology, Western Digital
d) Oprogramowanie do backupu musi pozwala¢ na wykorzystaniec dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS

e) Oprogramowanie nie moze wymagacé instalacji dedykowanego agenta wewngtrz maszyny
wirtualnej w celach backupu/przywracania

f) Oprogramowanie nie moze wymaga¢ dodatkowej instalacji zewngtrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
z paczki opracowanej przez producenta i nie wymagac¢ dodatkowych licencji).

Licencjonowanie

a) Wszystkie funkcje i komponenty oprogramowania dla srodowisk VMware i Hyper-V powinny
by¢ licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzacych za zrédio
backapu lub replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym,
w ktorym licencja nie ma terminu waznosci.

b) Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczong
rozbudowe S$rodowiska, wersja ta powinna jednak umozliwi¢ rozbudowe do nie mniej niz
6 gniazd procesoréw w obrgbie Srodowiska.

c) W ramach dostarczonej licencji na okreSlong ilo§¢ gniazd procesorOw wymagane jest
zapewnienie 1 roku wsparcia technicznego producenta, zapewniajacego dostep do aktualizacji
1 poprawek oprogramowania oraz umozliwiajgcego kontakt z dziatem technicznym producenta
w zakresie oferowanego oprogramowania.

d) W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 2 gniazd procesorow
w hostach VMware lub Hyper-V.

e) Licencjonowanie innych $rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dodatkowej licencji dla §rodowiska.

f) Wsparcie techniczne producenta i mozliwos¢ aktualizacji oprogramowania przez minimum 12
miesigcy.

Ochrona danych

a) Oprogramowanie musi posiada¢ funkcje backupu i replikacji:
e Backup maszyn wirtualnych VMware
¢ Replikacja maszyn wirtualnych VMware (tworzenie i aktualizacja identycznych kopii dla
zroédlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu.
e Backup maszyn wirtualnych Hyper-V
e Replikacja maszyn wirtualnych Hyper-V (tworzenie /aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagac¢ tworzenia backupu.
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e Mozliwos¢ okreslenia pasma wykorzystywanego przez oprogramowanie do backupu
globalnie lub per zadanie

e Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z maszyn wirtualnych
w ramach zadania backupu

e Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi
pozwala¢ na rotacje punktow przywracania w trybie dziennym, tygodniowym,
miesi¢cznym oraz rocznym.

Kopia backupu(replikacja) do innych repozytoriow backupu lokalnych oraz zdalnych.

e Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu
oraz tylko wybranych backupéw. Kopia tworzona jest zgodnie z okre§lonym
harmonogramem.

e Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania

e Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w §rodowiskach
wirtualnych skladajacych si¢ z wielu etapéw np. Wylaczenia/wlaczenia maszyny,
odczekania okreslonego czasu, wykonania jednego lub wielu wcze$niej utworzonych
zadan backupu lub replikacji

e Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej zlozonych
srodowiskach.

Optymalizacja wykorzystania miejsca na dane

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajagce na ograniczenie wielkosci
backupowanych danych:
e Deduplikacja backupu, ktora dziata w ramach catego repozytorium backupu oraz
obejmuje wszystkie dane, ktore sa w tym repozytorium przechowywane
e Kompresja backupu, w tym konfigurowalny stopien kompresji
e Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows 1 Linux
dziatajacych jako maszyny wirtualne.

Spojnosé danych

a) Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spojnosé danych:

e Spojny backup i replikacja maszyn wirtualnych z systemami Windows 1 Linux

e Oprogramowanie musi umozliwia¢ wykonywanie wlasnych skryptow przed
wykonaniem backupu oraz po jego wykonaniu

e Automatyczne usuwanie (trunking) logéw transakcyjnych z aplikacji: Microsoft
exchange 2013, 2016, 2019, Microsoft SQL 2008, 2008R2, 2012, 2014, 2016, 2017, 2019

e Automatyczna weryfikacja utworzonych backupdw oraz replik ze srodowiska VMware
poprzez uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie

repliki
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e Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportow ze
zrzutami ekranu testowanych maszyn wirtualnych VMware i Hyper-V

e Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na
zadanie, ze wskazaniem niespojnych punktéw przywracania

e Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji

Przywracanie danych

a) Oprogramowanie musi posiada¢ ponizsze funkcje

e Przywracanie pelnych maszyn wirtualnych z backupu do oryginalnego lub innego
serwera wirtualizacji

e Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w Srodowisku
VMware (bez wczes$niejszego przywracania maszyny wirtualnej)

e Przywracanie pojedynczych plikow czy folderéw bezposrednio z plikoéw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej)

e Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow
backupu (bez wczesniejszego przywracania calej maszyny wirtualnej z backupu czy
rozpakowania plikdw backupu): Microsoft Exchange, MS Active Directory, MS SQL,

e Migracja dyskéw maszyn wirtualnych pomiedzy srodowiskami wirtualizacji VMware
i Hyper-V i odwrotnie.

Wydajnos¢

a) Oprogramowanie do backupu musi pozwala¢ na:

e Tworzenie backupu/replik przyrostowo przy wykorzystaniu VMware CBT oraz
Hyper-V RCT

e Wykonywanie backupow przystosowanych bez wymogu okresowego tworzenia kopii
petnych

e Backup z pominieciem sieci LAN dzigki opcjom dostepu bezposredniego w sieciach
SAN

e Akceleracje sieciowa umozliwiajaca redukcje ilosci danych przesytanych w sieci

e  Wsparcie dla urzadzen oferujacych dodatkowa deduplikacje danych

Zarzadzanie

a) Oprogramowanie musi pozwala¢ na nastgpujace formy zarzadzania:
e By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi
z backupem i przywracaniem danych
e Umozliwia¢ wysytanie powiadomien w formie emaili dotyczacych wykonywanych
zadan backupu, btedow, cyklicznych raportéw oraz wiadomosci email z zalgcznikami
potwierdzajacymi poprawnos$¢ odtworzenia maszyn wirtualnych dla wybranych zadan
w formie zrzutéw ekranu z uruchomionej z backupu maszyny wirtualne;j
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e Zadanie backupu musi mie¢ mozliwos¢ uruchomienia zgodnie z harmonogramem,
Z opcja dodawania wielu harmonogramoéw dla pojedynczego zadania

e Pliki backupu musza mie¢ mozliwos¢ eksportu z opcja wyboru rodzajaw dyskéw do
ktoérych bedzie robiony eksport

e Oprogramowanie musi pozwalaé¢ na eksportowanie oraz importowanie konfiguracji na
cele reinstalacji czy migracji

e Oprogramowanie musi umozliwia¢ integracj¢ z Active Directory

e Oprogramowanie musi wspiera¢ tzw. Tryb multi tenant, umozliwiajacy podzielenie
oprogramowania do backapu na kilka podinstalacji zarzadzanych z odrebnych
interfejsow w celu roztozenia zarzadzania w ztozonych srodowiskach.

1.12 Oprogramowanie do szyfrowania (na 55 stacji roboczych)
Oprogramowanie musi posiada¢ nastepujaca funkcjonalnos$¢:

a) Konsola centralnego zarzadzania musi wspiera¢ systemy operacyjne Microsoft Windows Server
2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit oraz Microsoft Windows 7/8/10/11 32-bit i 64-bit.
b) Serwer centralnego zarzadzania musi wspoOtpracowaé co najmniej z silnikami baz danych takimi
jak Microsoft SQL Server 2005, 2008, 2012
c) Konsola centralnego zarzadzania musi pozwalaé¢ na generowanie pakietow instalacyjnych dla
stacji koncowych w formacie MSI.
d) Komunikacja pomigedzy serwerem centralnego zarzadzania, a serwerem proxy musi odbywac sig
na bezpiecznym porcie 443.
e) Administrator musi mie¢ mozliwo$¢ tworzenia i zarzadzania wieloma kluczami szyfrujacymi,
opartymi o kilka algorytmow szyfrujacych, co najmniej AES, 3DES, Blowfish.
f) Administrator musi mie¢ mozliwo$¢ tworzenia r6znych uzytkownikow, majacych dostep do
konsoli centralnego zarzadzania wraz z mozliwos$cig przypisania im roéznych rol.
g) Administrator musi mie¢ mozliwo$¢ tworzenia dodatkowych rél, na podstawie opcji dostepnych
w konsoli centralnego zarzadzania.
h) Logowanie do konsoli centralnego zarzadzania powinno by¢ objete warunkami ztozonosci hasta
i) Musi mie¢ mozliwo$¢ konfiguracji ztozonosci hasta do konsoli centralnego zarzadzani,
W oparciu o przynajmniej:
» [lo$¢ znakow
* (Czy haslo ma zawiera¢ wielkie litery,
* (Czy haslo ma zawiera¢ mate litery,
* (Czy haslo ma zawiera¢ cyfry,
» (Czy haslo ma zawiera¢ znaki specjalne
= QOkres waznosci,
= [lo$¢ nieudanych logowan.
J) Administrator musi mie¢ mozliwos¢ konfiguracji ztozono$ci haset uzytkownikoéw na stacjach
roboczych
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K) Musi mie¢ mozliwo$¢ konfiguracji ztozono$ci hasa dla uzytkownikow na stacjach roboczych,
W oparciu o0 przynajmniej:
= Jlo$¢ znakow,

» (Czy haslo ma zawiera¢ wielkie litery,
* (Czy haslo ma zawiera¢ male litery,
* (Czy haslo ma zawiera¢ cyfry,
» (Czy haslto ma zawiera¢ znaki specjalne
»  Okres waznosci
= Jlo$¢ nieudanych logowan
* Mozliwo$¢ zmiany hasta.
I) Konsola centralnego zarzadzania musi gromadzi¢ informacje o:
= Nazwach stacji roboczych, na ktorych jest zainstalowany klient systemu szyfrowania danych,
» Dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych
= Dacie aktywacji klienta systemu szyfrowania danych,
= Statusu szyfrowania,
» Typie urzadzenia na ktorym jest zainstalowany klient systemu szyfrowania danych,
= Stanie polityki,
= Wersji klienta systemu szyfrowania danych,
= Wersji systemu operacyjnego stacji roboczej,
= Uzytkownikach uprawnionych do logowania do oprogramowania na stacji robocze;j.
m) Konsola musi by¢ dostepna z poziomu interfejsu www
n) Administrator musi mie¢ mozliwo$¢ zarzadzania stacjami klienckimi, ktore maja dostep do sieci
Internet,
0) Konsola centralnego zarzadzania musi posiada¢ mozliwo$¢ automatycznej aktywacji licencji
w ramach kont domenowych.
p) Administrator musi mie¢ mozliwo$¢:
= Instalacji klienta na stacji,
» Zaszyfrowania/odszyfrowania stacji,
=  Wygenerowania klucza aktywacyjnego dla uzytkownika,
* Administrowania kluczami szyfrujacymi,
* Administrowania uzytkownikami, ktorzy maja dostep do stacji,
* Administrowania profilem ustawien dla uzytkownikow,
= Administrowania profilem ustawien dla stacji roboczej,
*  Wymuszenia zmiany hasta,
» Zarzadzania wieloma organizacjami z poziomu jednej konsoli,

Wymagania systemowe aplikacji Klienckiej

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows Vista/7/8/10/11 32-bit i 64-bit oraz w srodowiskach Microsoft Windows Serwer 2008 32-bit
I 64 bit, 2012 64-bit, 2016 64-bit
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Wymagania dotyczace uwierzytelniania

a) Aplikacja musi umozliwia¢ przetrzymywanie, co najmniej 64 kluczy szyfrujacych w jednym
peku kluczy (key file)

b) Dostep do pliku klucza musi by¢ chroniony przy pomocy hasta. Domyslnie wykorzystywane
hasto musi by¢ hastem systemu Windows.

Wymagania dotyczace ustawien aplikacji klienckiej:

a) Aplikacja musi by¢ dostgpna, przynajmniej w jezyku polskim i angielskim,

b) Aplikacja musi umozliwia¢ szyfrowanie no$nikow wymiennych w nastepujacy sposob:
a) Sektor po sektorze,
b) Kontener

€) Zaszyfrowany nos$nik wymienny oraz no$nik CD/DVD moze by¢ odczytany ma dowolne;j stacji,
na ktorej nie ma zainstalowanego klienta systemu szyfrowania. Dostep do takiego no$nika musi
by¢ mozliwy po podaniu hasta.

d) Aplikacja musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z zatgcznikami,

e) Aplikacja musi umozliwia¢ automatyczna deszyfryzacje otrzymanych wiadomosci e-mail.

f) Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego czesci, a takze
zawarto$ci schowka systemowego.

g) Zaszyfrowany tekst moze by¢ odczytany, za pomoca narzedzia, dostarczonego przez producenta,
na stacji bez zainstalowanego klienta systemu szyfrowania

h) Aplikacja musi umozliwia¢ wybor klucza szyfrujacego (w przypadku posiadania wielu kluczy
w peku), ktory ma by¢ uzywany w procesie szyfrowania.

1) Aplikacja musi umozliwia¢ wybor domyslnego klucza szyfrowania.

J) Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.

K) Mozliwe jest utworzenie skrotow klawiszowych umozliwiajacych zaszyfrowanie/odszyfrowanie
catego dokumentu, jego czgsci, a takze zawarto$ci schowka systemowego.

I) Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostep do takich partycji ma by¢
mozliwy przy uzyciu klucza szyfrujacego lub hasta.

m) Aplikacja musi umozliwia¢ zdefiniowanie wielkosci wirtualnej partycji, z doktadnoscig do IMB.

n) Aplikacja musi umozliwiaé tworzenie zaszyfrowanego archiwum. Dostep do takiego archiwum
ma by¢ mozliwy, przy uzyciu klucza szyfrujacego lub hasta.

0) Aplikacja musi umozliwia¢ trwate usuwanie danych za pomocg ponizszych algorytmow:
a) Guttman.
b) US Department of Defence 5220.22-M (8-306. /E).
¢) US Department of Defence 5220.22-M (8-306. /E, CiE).
d) Kryptograficzne losowe dane liczbowe.

p) Aplikacja musi posiada¢ dedykowang wtyczke co najmniej dla klientéw pocztowych MS
Outlook 2003 lub nowszych, rowniez dost¢pnych z poziomu Office 365.

g) Aplikacja musi umozliwia¢ automatyczne zalogowanie uzytkownika do peku klucza (key file)
systemu szyfrowania danych po uruchomieniu systemu operacyjnego.
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r) Aplikacja musi umozliwia¢ automatyczne wylogowanie z aplikacji w przypadku bezczynnoS$ci
uzytkownika w systemie.

s) Aplikacja musi posiada¢ opcje automatycznego odpytania serweréw producenta o dostepnosc¢
nowych wersji.

t) Uzytkownik musi posiada¢ mozliwo$¢ recznego sprawdzania czy dostepna jest nowsza wersja
programu, z poziomu GUI.

Wymagania dotyczace szyfrowania

Wymagane jest wykorzystanie kluczy szyfrujacych, utworzonych przy uzyciu jednego z ponizszych
algorytmow szyfrowania:

a) AES (Rijndael)
b) Blowfish.
c) Triple DES (3Des)

Wymagania dotyczace licencji
Wymagane jest dostarczenie licencji na zaoferowane oprogramowanie na minimum 3 lata.
1.13 System logowania

Dostarczenie centralnego systemu logowania, raportowania i1 korelacji, umozliwiajacego centralizacj¢
procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach calej infrastruktury
zabezpieczen.

Rozwiazanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w $rodowisku
wirtualnym lub w postaci komercyjnej platformy dzialajacej na bazie linux w §rodowisku wirtualnym,
z mozliwoscig uruchomienia na co najmniej nast¢pujacych hypervisorach: VMware ESX/ESXi werje:
6.5, 6.7, 7.0; Microsoft Hyper-V wersje: 2016, 2019, 2022; Citrix XenServer 6.0+, Open Source Xen
4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

1. Interfejsy, Dysk:

1. System musi obslugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa
o pojemnosci 500 GB.

2. Parametry wydajnoSciowe:

1. System musi by¢ w stanie przyjmowaé¢ minimum 1 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdow z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co najmniej
ponizsze funkcje:

3. Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.
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2. Mozliwos¢ przegladania logow historycznych z funkcja filtrowania.
3. System musi oferowa¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogolne informacje dotyczace

statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co najmnie;j:
a. Liste najczesciej wykrywanych atakow.
b. Liste najbardziej aktywnych uzytkownikow.
c. Liste najczesciej wykorzystywanych aplikacji.
d. Liste najczesciej odwiedzanych stron www.
e. Liste krajow , do ktorych nawigzywane sg polaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych polaczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do innych systemow logowania
i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesylane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowaé cykliczny eksport logow do zewnetrznego systemu w celu ich dlugo
czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zasob sieciowy.

4. Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportéw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportow, dla ktorych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

3. Funkcje definiowania wtasnych raportow.

Mozliwos$¢ spolszczenia raportow.

5. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwo$cig automatycznego

>

przestania wynikow na okres$lony adres lub adresy email.
5. Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logdw z okres§leniem urzadzen, dla ktorych ten proces ma by¢ realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.
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3. Wybor kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne. System korelowac
zdarzenia co najmniej dla nastg¢pujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e |PS.

e Traffic.

e Systemowe: utracone polaczenie vpn, utracone potaczenie sieciowe.
6. Zarzadzanie

a) System logowania 1 raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH Iub producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.

Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng bazg,
Radius, LDAP, PKI.

b) System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscig
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych
systemow, z ktorych przesytane sg logi.

7. Serwisy i licencje

a) System musi by¢ dostarczony w modelu ,,na wlasno$¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

b) Wsparcie: System musi by¢ objety serwisem producenta przez okres 36 miesiecy,
upowazniajacym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

1.14 System do monitorowania 55 stacji roboczych

System do monitorowania 55 stacji roboczych (w tym urzadzen przenos$nych), audytowania licencji,
audytowania nieautoryzowanej instalacji nowego oprogramowania lub zmianie pierwotnej konfiguracji
sprzetu czy problemach z jego funkcjonowaniem

Oprogramowanie musi posiada¢ budowe modutowa, sktadajaca si¢ z serwera zarzadzajacego, zdalnych
konsoli, agentow. Komunikacja pomiedzy wszystkimi modutami systemu musi by¢ nawigzywana przy
uzyciu szyfrowanego protokotu TLS w wersji nie nizszej niz 1.2. Moduly musza umozliwiaé
kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikow pod
katem zmian sprzetowych 1 programowych oraz pomocy w formie interaktywnego potaczenia sieciowego
z obstugiwanym uzytkownikiem. Oprogramowanie musi sktadowa¢ dane przy wykorzystaniu darmowego
silnika bazy danych z kodem zrodlowym dostgpnym na licencji open-source, bez limitu ilosci danych
1 bez konieczno$ci nabycia dodatkowych licencji dla silnika bazy danych. Instalacja modutu Serwera oraz
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Konsol zarzadzajacych musi by¢ mozliwa na 64-bitowych systemach operacyjnych z rodziny MS
Windows. Program Agenta musi by¢ zabezpieczony hastem przed ingerencja uzytkownika w jego
dziatanie i1 probe usunigcia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej
pracuje. Agent musi umozliwia¢ automatyczne wyszukanie serwera monitorujgcego stacje robocze.

Dane, ktore dotycza dziatan uzytkownika na komputerze, a wigc: historia aktywnos$ci, polityka
korzystania z zasobow Internetu, aplikacji, dostep do zewnetrznych nosnikow danych itp., musza by¢
odseparowane od danych technicznych tj. informacji o stacji roboczej. Dane te muszg by¢ grupowane
w osobnym, dedykowanym oknie 1 zgodne z RODO, musi istnie¢ mozliwo$¢ usunigcia danych
wybranego uzytkownika bez koniecznos$ci usuni¢cia informacji o stacji roboczej. Dostep do danych
osobowych oraz danych z monitoringu, musi by¢ zgodny z RODO, czyli objety kontrolg na poziomie
wybranych konto administracyjnych poprzez nadawanie tym kontom réznych pozioméw dostepu oraz
uprawnien zarowno do funkcji Programu, grup urzadzen, jak i uzytkownikow.

Gléwne konto administracyjne systemu musi mie¢ mozliwos¢ zarzadzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjng poprzez wytaczenie mozliwosé
zdalnej deinstalacji Agenta, ograniczenie dostepu do Opcji programu oraz logdw dziatan innych kont
administracyjnych. Dzialania na kontach administracyjnych musza by¢ logowane do dziennikow
zawierajacych liste czynno$ci wykonanych przez administratorow, w szczegdlnosci logowanie dostgpu
do Opcji programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta. Dzialania kont administracyjnych musza mie¢ mozliwo$¢ automatycznie
eksportowania do zewngtrznego kolektora Syslog.

Wymagane minimalne funkcjonalnosci (moduly) systemu:

Funkcjonalnos¢ (modul) 1:

Bezagentowe monitorowanie infrastruktury obejmujace systemy Windows, Linux, Unix, Mac,
ponadto urzadzenia typu routery, przetaczniki, urzadzenia VolIP, drukarki sieciowe, UTM-y w zakresie:

e wykrywania urzadzen w sieci poprzez skanowanie PING oraz ARP-Ping,

e wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacja
0 OU),

e wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci,

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta
w tym z wykorzystaniem jako tla zaimportowanych plikow graficznych reprezentujacych np.
schemat rozmieszczenia pomieszczen w budynku Urzedu,

e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie,
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wizualizacji potgczen pomiedzy urzadzeniami a przetacznikami za pomocg linii i1 informacji, do
ktérego portu przelacznika podiaczone jest dane urzadzenie w sposdb manualny oraz
automatyczny,

zablokowania mapy urzadzen przed przypadkowsa edycja,

serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisow, z uwzglednieniem czas ich odpowiedzi i procentu utraconych pakietow,

serweréw pocztowych: (czas logowania do serwisu odbierajacego oraz czas wysylania poczty)

program ma mozliwo$¢ monitorowania stanu systemow i wysylania powiadomienia (e--mail,
SMS iinne), w razie gdyby przestaly one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne
parametry znajda si¢ poza zakresem),

program ma mozliwo$¢ wykonywania operacji testowych,
program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie dziata,
monitorowania serwerow WWW 1 adresow URL,

cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowe;j i statusu protokotu HTTPS,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail,

obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.
przetaczniki, routery, drukarki sieciowe, urzadzenia VoIP itp.) - monitorowanie wartosci za
pomocg nazw zmiennych oraz OID,

obstugi komunikatéw syslog 1 putapek SNMP i ewidencjonowanie odebranych z nich danych,

monitoringu routerow i przetgcznikoOw wg: zmian stanu interfejsow sieciowych, ruchu sieciowego,
podtaczonych stacji roboczych z graficzng prezentacjg panelu switcha, ruchu generowanego przez
podtaczone do portow stacje robocze,

serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie / zatrzymanie / zrestartowanie,

wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu,

monitorowanie wydajnosci systemow Windows: obcigzenie CPU, pamigci, zajetos¢ dyskow,
transfer sieciowy.

Program musi posiada¢ funkcje kompilatora plikéw MIB, ktoéry umozliwia dodawanie definicji dla

modutow SNMP. Program musi umozliwia¢ definiowanie alarmow z wykorzystaniem akcji zwigzanych
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ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomos$ci e-mail,
wystanie SMS, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie / restart ustugi Windows, wylaczenie / restart komputera. Administrator musi miec

mozliwo$¢ samodzielnego budowania alarmu poprzez wskazanie zdarzenia, ktorego wykrycie wzbudzi
alarm oraz dowolng liczbe akcji ktore zostang wykonane jako reakcja na wykryte zdarzenie. Program
musi mie¢ mozliwo$¢ integracji ze sprzetowa bramka GSM w celu wysytania powiadomien SMS
Z wykorzystaniem protokotu netGSM (SOAP).

Funkcjonalno$¢ (modul) 2:

Inwentaryzacja, poprzez automatyczne gromadzenie informacji o sprz¢cie i oprogramowaniu na
stacjach roboczych, w tym:

1. Prezentacja szczegotow dotyczacych sprzetu: modelu, procesora, pamigci, ptyty glownej, napedow,
kart rozszerzen.

2. Przygotowanie zestawienia posiadanych konfiguracji sprzetowych, wolnego miejsce na dyskach,
sredniego wykorzystania pamigci, informacji pozwalajace na wytypowanie systemow, dla ktérych
konieczny jest wykonanie aktualizacji.

3. Informowanie o zainstalowanych aplikacjach oraz aktualizacjach systeméw MS Windows.

4. Zbieranie informacji w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji / deinstalacji aplikacji, zmian adresu IP.

5. Wysylanie powiadomienia np. e-mailem w przypadku zainstalowania programu lub jakiejkolwiek
zmiany konfiguracji sprzetowej komputera.

6. Odczytanie numeru seryjnego (klucza licencyjnego).

7. Automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie paczek
aplikacji wymaganych oraz nieautoryzowanych.

8. Przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych §rodowiskowych,
kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9. Utworzenie listy plikow uzytkownikéw z okreslonym rozszerzeniem, ich zdalne usuwanie wraz
z wykrywaniem metadanych plikow uzytkownika: obrazéw (np. wymiary obrazka), video
(np. dlugos¢ filmu), audio (np. dtugos¢ nagrania), archiwoéw (np. liczba plikéw w archiwum, rozmiar
po wypakowaniu).

10. Wymiane plikow do i ze stacjg roboczg poprzez funkcje Menedzera plikow. Dziatania tej funkcji
muszg by¢ logowane.

11. Prowadzenie bazy ewidencji zasobow IT w zakresie sprzetu i oprogramowania:
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e przechowywania wszystkich informacji dotyczacych infrastruktury IT oraz automatycznego
aktualizowania zgromadzonych informaciji,

e tworzenia powigzan mi¢dzy zasobami a urzadzeniami,

e tworzenia powigzanh mie¢dzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak
| zsynchronizowanymi z Active Directory), wskazywanie 0sob odpowiedzialnych,

e wskazania 0s6b uprawnionych do uzycia zasobow,

e definiowania wlasnych typow zasobdéw (elementow wyposazenia), ich atrybutoéw oraz wartosci
poprzez mozliwos¢ dodawania dodatkowych informacji takich jak: numer inwentarzowy, osoba
odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu lub oprogramowania, nazwa
sprzedawcy, termin uplywu gwarancji, termin kolejnego przegladu (z mozliwos$cig zdefiniowania
daty, po ktorej administrator otrzyma powiadomienie e-mail o zblizajacym si¢ terminie przegladu
lub uptywie gwarancji), nazwa firmy serwisujacej, wtasny komentarz,

e okre$lenia atrybutow wymaganych, ktore sa obowigzkowe dla wszystkich zasobow,

e okre$lenia atrybutow dodatkowych tylko dla wybranych typoéw zasobow,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,
e importu danych z zewnetrznego zrodta ((CSV),

e przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu,

e tworzenia powigzan mi¢dzy zasobami a dokumentami w relacji 1:N,
e oznaczania statusOw zasobOw (minimum): w uzyciu, w naprawie, zutylizowany,

e cwidencji czynno$ci wykonywanych na zasobach: aktualizacja, naprawa w serwisie, konserwacja
Wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

e generowania zestawienia wszystkich zasobow, w tym urzadzen 1 zainstalowanego na nich
oprogramowania,

e generowania protokoldw przekazania zasobow wraz z konfigurowalng sekcja zawierajacg dane
i herb Gminy,

e archiwizacji i porownywania audytow zasobow,
e tworzenia kodoéw kreskowych dla zasobow,

e drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla
zasobow, ktore posiadajg numer inwentarzowy,
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e inwentaryzacji zasobow posiadajacych kody kreskowe za pomocg aplikacji mobilnej na system
Android,

e inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta poprzez manualne

wykonanie skandw inwentaryzacji offline),

e definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu "data"

z atrybutéw zasobow lub licencji.

Inwentaryzacja oprogramowania musi zapewnia¢ funkcjonalnos¢ w zakresie pozyskiwania
informacji
0 oprogramowaniu i audycie licencji poprzez:

1.
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13.

Skanowanie plikow wykonywalnych 1 multimedialnych na stacjach roboczych, skanowanie
archiwow.

Informacje o aplikacjach uzywanych w Urzedzie.

Tworzenie wlasnych wzorcow aplikacji.

Tworzenie dowolnie nazwanych kategorii aplikacji.

Informacje o komputerach, na ktorych aplikacja zostata wykryta.
Zarzadzanie posiadanymi licencjami.

Wskazywanie osob odpowiedzialnych za licencjg.

Wskazanie uzytkownikow licencji.

Tworzenia powigzan migdzy licencjami a dokumentami w relacji 1:N.

. Zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu

komputeréw tego samego uzytkownika, przypisywanie wg numerdow seryjnych, przypisywanie
wedhug roznych wersji aplikacji na jednym urzadzeniu.

Latwy audyt legalno$ci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji.

Zarzadzanie posiadanymi licencjami - generowanie raport zgodnosci licencji.

Mozliwos¢ przypisania do programéw numerdéw seryjnych, wartosci.

Program musi posiada¢ Agenta inwentaryzacji wspierajacego proces inwentaryzacji instalowanego na
systemie Android.

Funkcjonalnos¢ (modul) 3:

Monitorowanie aktywnoSci uzytkownikow pracujacych na komputerach z systemem Windows poprzez
monitorowanie:
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1. Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy).

2. Proces6w wraz informacja o ich uruchomieniu na podwyzszonych uprawnieniach.

3. Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji,
obrazujaca czas jej uzywania w stosunku do tacznego czasu, przez ktory aplikacja byta uruchomiona)
wraz z informacja, na ktorym komputerze wykonano dang aktywnos¢.

Informacji o edytowanych przez uzytkownika dokumentach.
Historii pracy w tym poprzez cykliczne zrzuty ekranowe.

Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtdéwkami, liczba i czas odwiedzin).

S A

Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany przez
uzytkownika).

8. Wydrukéw (minimum): informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacje¢ drukarek. Monitorowanie kosztéw wydrukow.

9. Naglowkow przesytanej w aplikacjach klienckich poczty e-mail.
Program musi posiada¢ mozliwos¢ wprowadzenia restrykeji takich jak:

1. Blokowanie stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania
wyjatkow - zaréwno zezwalajacych, jak 1 zabraniajacych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguly w postaci listy domen muszg mieé¢
mozliwo$¢ tworzenia dla uzytkownika lub grupy uzytkownikow 1 by¢ kopiowane pomig¢dzy grupami
lub kontami.

2. Blokowanie ruchu na wskazanych portach TCP/IP.
3. Blokowanie pobierania poprzez przegladarki internetowe plikow z okreslonym rozszerzeniem,
Program musi posiada¢ mozliwos$¢ informowania poprzez:

1. Wysylanie powiadomien gdy uzytkownik: odwiedzi strong¢ z okreslonej grupy (domeny), pobierze
lub wysle okres§long ilo§¢ danych w ciagu dnia w sieci lokalnej lub Internet, wydrukuje okreslong
ilo$¢ stron w ciggu dnia.

2. Przygotowanie zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu.

3. Generowanie raportéw dla uzytkownikow Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.
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4. Program musi mie¢ mozliwo$¢ definiowania godzin lub dni tygodnia, w ktérych monitorowanie
uzytkownikow jest wytgczone.

Funkcjonalnos$¢ (modul) 4:
Realizacja pomocy zdalnej uzytkownikom stacji roboczych w ramach ktorego:

1. Dostepny musi by¢ podglad pulpitu uzytkownika i mozliwos$¢ przejecia nad nim kontroli wraz
z mozliwoscia zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgod¢ na polaczenie
z opcja odrzucenia takiego potaczenia przez uzytkownika.

2. Podczas dostepu zdalnego, zarowno uzytkownik jak i administrator musza widzie¢ ten sam ekran.

3. Administrator w trakcie zdalnego dostepu musi mie¢ mozliwos¢ zablokowania dziatania myszy oraz
klawiatury dla uzytkownika.

4. Modul musi dawaé¢ mozliwo$¢ prowadzenia bazy zgloszen umozliwiajacej uzytkownikom zgtaszanie
probleméw technicznych, przetwarzana 1 przyporzadkowywana zgloszen odpowiednim
administratorom, z mechanizmem automatycznego powiadomienia.

5. Modut musi umozliwia¢ rowniez przetwarzanie zgltoszen w trybie anonimowym wedtug wymogow

"Dyrektywy o sygnalistach™.

6. Modut musi umozliwia¢ uzytkownikom monitorowanie procesu rozwigzywania zgtoszonych przez
nich probleméw 1 ich aktualnych statuséw, jak rowniez mozliwos¢ wymiany informacji
z administratorem poprzez komentarze, ktore sag wpisywane i widoczne dla obu stron.

7. Modut musi zawiera¢ wbudowany komunikator (czat), ktéry umozliwia przesytanie wiadomosci
pomiegdzy zalogowanymi uzytkownikami i administratorami (wraz z wyszukiwarka wiadomosci oraz
automatycznym oczyszczaniem historii rozmow).

8. Modut musi umozliwia¢ uzytkownikom uzyskanie dostepu z prywatnego komputera do wczesniej
zdefiniowanego komputera Urzedu ktory zlokalizowany jest w sieci Urzedu, za pomoca funkcji
zdalnego dostegpu.

9. Modul musi umozliwia¢ zbudowanie i prowadzenie bazy wiedzy.
10. Modut pomocy zdalnej musi dawa¢ mozliwo$¢:
e pobierania listy uzytkownikow z Active Directory,

e zarzadzania lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

e zarzadzanie dostepem pracownikdéw do zgloszen pomocy technicznej,

e zarzadzanie dostepem do czatu w na minimum 3 poziomach uprawnien: pelny dostep, brak
dostepu lub dostep ograniczony wytacznie do pomocy technicznej,

Lider projektu Partner projektu

CYFROWA

o
P;Jh Politechnika todzka GMINA
(]




Fundusze Unia Europejska
Europejskie Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

e tworzenia wlasnego drzewa kategorii zgloszen wraz z mozliwo$cig grupowania kategorii, opisami
kategorii oraz klauzula RODO,

e automatycznego przypisywania konkretnych pracownikéw pomocy technicznej do zgloszen
w okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikow,

e procesowania zgloszen uzytkownikow z wiadomosci e-mail,

e tworzenia formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgloszen,

e wykonywania operacji na wielu zgloszeniach réwnoczes$nie,

e dolaczania zalacznikdéw do zgloszen,

e wyszukiwania zgloszen i artykutow w bazie wiedzy,

e szybkiego dostepu do ostatnich zgloszen, artykutow bazy wiedzy i zatacznikow,
e wprowadzenia komentarzy oraz informacji przy zamykaniu zgloszenia,

e wykonywania zrzutéw ekranowych (podglad pulpitu),

e dystrybucji oprogramowania przez Agenta (Agentow),

e dystrybucji oraz uruchamiania plikow za pomocg Agentow (w tym plikéw MSI) - (jesli komputer
jest wylaczony w trakcie zlecania operacji musi nastapic¢ jego kolejkowanie)

e planowania nieobecnos$ci pracownikéw pomocy technicznej,

e obslugi uméw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami
0 przekroczeniach SLA,

e generowania raportow obstugi pomocy technicznej,

e zdalne wykonywanie polecen poprzez Agentdw (utworzenie / edycja konta lokalnego
uzytkownika systemu),

e zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),

e wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikow.

Funkcjonalnos$¢ (modul) S:
Ochrony danych przed wyciekiem poprzez:

1. Blokowanie urzadzen i nosnikow danych.
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2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazd kart pamieci, SATA, dyskow
przenosnych, napedow CD/DVD, stacji dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokowanie tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia (drukarka,
klawiatura, mysz itp.) nie mogg by¢ blokowane.

5. Alarmowanie o zdarzeniach podtaczenia / odtaczenia urzadzen zewngtrznych wraz z mozliwos$cia
ograniczenia alarméw tylko do nos$nikow niezaufanych.

Integracja i zarzadzanie ustawieniami Windows Defender.
Monitorowanie stanu szyfrowania dyskéw funkcja BitLocker.

Monitorowanie stanu modulu TPM.

© ® N o

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

10. Integracje z Active Directory - zarzadzanie prawami dost¢pu przypisanymi do uzytkownikéw oraz
grup domenowych. Przydzielanie uprawnien do kont uzytkownikow lokalnych.

Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw / grup do odczytu, zapisu, wykonania plikow.

2. Autoryzowanie urzadzen zdefiniowanych, bedacych wilasnoscia Urzedu: pamigci USB, dyskow -
blokowanie urzadzen prywatnych.

3. Calkowite zablokowanie okreslonych typdéw urzadzen dla wybranych uzytkownikow.
4. Centralna konfiguracja poprzez ustawienie regul (polityk) dla catej sieci.

5. Mozliwos$¢ usuwania z listy zaufanych urzadzen no$nikow wycofanych z eksploatacji.

Audyt operacji na plikach na urzadzeniach przenosnych:
1. Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach przeno$nych.
2. Podlaczenie / odtaczenie urzadzenia przenos$nego.

Oprogramowanie musi posiada¢ mozliwos¢ utworzenia platformy informacyjnej (na potrzeby Security
Operation Center) ktéra w oparciu o witryne WWW, pozwala na tworzenie wielu interaktywnych paneli
informacyjnych (dashboardow) z responsywnymi widgetami. Na kazdym z dashboardéw widgety musza
by¢ rozlozone na siatce o rozmiarze ustalonym przez administratora. Zawarto$¢ kazdego z paneli
informacyjnych musi by¢ automatycznie od§wiezana oraz mie¢ mozliwo$¢ udostepniana w trybie "tylko
do odczytu" z zabezpieczeniem tokenem, platforma musi mie¢ mozliwo$¢ wyswietlana w trybie jasnym
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lub ciemnym. Widgety muszg prezentowac dane ze modutéw funkcjonalnych oprogramowania w zakresie
nie mniejszym niz: liczniki wydajno$ci, alarmy oraz odpowiedzi serwisow TCP/IP, zmiany w konfiguracji
sprz¢towej urzadzen z Agentami, zmiany w konfiguracji aplikacyjnej urzadzen z Agentami, alarmy dla

zasobow, statystyki wydrukow, statystki uzycia aplikacji, statystki uzycie tacza, aktywnos¢ na stronach
WWW, statystyki z obstugi zgloszen, lista najnowszych nierozwigzanych zgloszen, lista najstarszych
nierozwigzanych zgloszen, ostatnio podtaczone nos$niki zewnetrzne, ostatnie operacje na plikach (wraz
z filtrowaniem), produktywnos¢ dla grupy, Statystyki czasu nieproduktywnego.

2 Konfiguracja i uruchomienie sprzetu

2.1. Wymagania ogélne

Wszystkie dostarczane urzadzenia musza zosta¢ zainstalowane (tj. wypakowane, zmontowane,
zamontowane w szafach RACK, uruchomione i skonfigurowane]) w docelowym miejscu pracy
(wskazanym przez Zamawiajacego) w terminie uzgodnionym z Zamawiajagcym (miejsce 1 termin
instalacji nalezy uzgodni¢ na min. 5 dni roboczych przed planowang dostawg urzadzen). Wszystkie
opakowania zostang zutylizowane przez i na koszt Wykonawcy.

Serwery oraz dysk sieciowy dostarczone w ramach tego postgpowania przeznaczone do instalacji w szafie
RACK, muszg by¢ zainstalowane w szafie RACK.

Zamawiajacy wydzieli pomieszczenie pod instalacje infrastruktury, Wykonawca zainstaluje sprzet
w pomieszczeniu zgodnie z zaleceniami producenta dot. warunkow pracy dla dochowania warunkow
gwarancji pod wzgledem parametrow fizycznych otoczenia i1 zadba o spetnienie warunkow fizycznych
dla bezpieczenstwa instalowanej infrastruktury min. w okresie udzielonej gwarancji. Pomieszczenie jest
klimatyzowane. W celu prawidlowego oszacowania warunkow 1 zakresu prac instalacyjnych
W pomieszczeniu Zamawiajacy zaleca wykonanie wizji lokalne;.

2.2. Serwery

Na serwerach nalezy zainstalowaé system wirtualizacji 1 skonfigurowa¢ go do korzystania z zasobow
dyskowych dysku sieciowego. Wykonawca zaprojektuje schemat rozmieszczen, ilosci i przydzial
zasobow dla wszystkich serwerow wirtualnych wymaganych do realizacji Przedmiotu Zamdwienia.
Wykonawca zaprojektuje i wdrozy system backupu min. maszyn wirtualnych. Wykonawca wdrozy (.
zainstaluje, uruchomi, skonfiguruje i przetestuje) infrastrukture zapasowg serwerow wirtualnych oraz
procedurg przetgczania ustug. Na serwerze fizycznym Wykonawca utworzy infrastrukture serwerdw
wirtualnych. Serwery wirtualne nalezy skonfigurowa¢ do korzystania z zasobow sieciowych i dyskowych.
Wszystkie maszyny wirtualne muszg zosta¢ skonfigurowane zgodnie z ich przeznaczeniem (np. DHCP,
DNS, SQL, IS, SMB, etc.). Wszystkie mozliwe protokoty sieciowe [ssh, http, https, telnet, itp.] musza
zosta¢ zabezpieczone przed niepowotanym dostgpem.

2.3. System zarzadzana uprawnieniami uzytkownikéw — Domena

Wykonawca zainstaluje i skonfiguruje system domeny na instalowanej infrastrukturze sprzgtowej zgodnie
z zaleceniami producenta systemu domeny oraz zgodnie ze strukturg organizacyjng Urzedu i utworzy
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konta uzytkownikéw Urzedu. Wykonawca w uzgodnieniu z Zamawiajgcym ustali zasady grup jakie
nalezy zaimplementowac i wdrozy je.

Podpigcie komputerow bedzie obowigzkiem Zamawiajacego ale Wykonawca musi $wiadczy¢ ustuge
asysty w przypadku problemow.

2.4. Kopie zapasowe

Wykonawca we wspotpracy z ASI opracuje polityke kopii bezpieczenstwa uwzgledniajaca mozliwosci
techniczne po wdrozeniu Projektu. Na podstawie polityki Wykonawca skonfiguruje systemy 1 ustugi do
wykonywania kopii bezpieczenstwa zgodnie z harmonogramami. Przetestuje dzialanie mechanizmu
automatycznego wykonywania kopii bezpieczenstwa. W ramach wdrozenia musi zosta¢ dostarczona
instrukcja odtwarzania danych w r6znych zakresach (np.: pojedynczy plik, caty katalog, uzytkownik wraz
z plikami, maszyna, itp.). Wszystkie kopie musza by¢ zapisywane min. na serwerze kopii. Serwer kopii
zapasowych musi zosta¢ zainstalowany w serwerowni. Zasoby serwera kopii postuzy¢ maja do
bezpiecznego przechowywania kopii bezpieczenstwa systemoéw zainstalowanych w serwerowni. Serwer
musi zosta¢ podtagczony do sieci wewnatrz serwerowej.

3. Gwarancja i serwis

Zamawiajacy wymaga udzielenia gwarancji, terminéw licencji i wsparcia technicznego, zgodnie ze
ztozong oferta oraz warunkami podanymi ponize;.

1. Calo$¢ dostarczonego sprzetu musi by¢ objeta gwarancja oparta o $wiadczenia gwarancyjne
producentéw lub ich autoryzowanych partneréw.

2. Wykonawca dostarczy wraz z towarem dokument gwarancji, jako$ci sprzetu wystawiony przez siebie
lub producenta urzadzenia, zobowigzujacy wystawce dokumentu (gwaranta) do usunigcia wady
fizycznej towaru lub do dostarczenia towaru wolnego od wad, jezeli wady te ujawnig si¢ w ciagu
terminu obowigzywania gwarancji. Dokument wystawiony przez Wystawce dokumentu (gwaranta)
musi odzwierciedla¢ wykupione pakiety gwarancyjne i serwisowe u producenta lub jego
autoryzowanych dystrybutoréw o ile oferent nie posiada takiej autoryzacji

3. Okres gwarancji, ktory Wykonawca udzieli Zamawiajacemu, bedzie zgodny ze zlozong oferta, lecz
nie krotszy niz wyspecyfikowany dla poszczegolnych urzadzen 1 oprogramowania.

4. Bieg okresow gwarancyjnych rozpoczyna si¢ z dniem podpisania Protokotu Odbioru Koncowego bez
uwag (zastrzezen).

5. Czas naprawy wylaczony bedzie z okresu gwarancyjnego. Czas trwania gwarancji zostanie
automatycznie wydtuzony o czas trwania naprawy.

6. Wykonawca udziela Zamawiajacemu (24 miesigcznej) gwarancji na bezawaryjne dziatanie wszelkich
no$nikéw instalacyjnych.

7. W okresie gwarancji, wszelkie koszty zwigzane z usuni¢gciem awarii, w tym dostarczenie
uszkodzonego sprzgtu do punktu serwisowego, obcigzajg gwaranta.
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Gwarancja obejmie wszystkie wykryte podczas eksploatacji sprzetu usterki i wady oraz uszkodzenia
powstale w czasie poprawnego zgodnego z instrukcja uzytkowania.

Zasady eksploatacji i konserwacji urzadzen zostang okreslone w przekazanej przez wykonawce
nInstrukcji uzytkowania i eksploatacji urzadzen” wraz z wykazem urzadzen, ktére wymagaja
przegladow serwisowych.

W przypadku awarii sprzetu, ktéra nie zostala usunigta w terminie 30 dni, Wykonawca zobowigzuje
si¢ do wymiany sprz¢tu na nowy o parametrach nie gorszych od sprzgtu uszkodzonego. Wymiana
sprzg¢tu na nowy nastapi najpdzniej w 35 dniu od zgtoszenia.

Wykonawca zapewni mozliwos$¢ zglaszania awarii sprzetu w okresie gwarancji telefonicznie, faksem
oraz droga mailowag w godzinach od 08.00 do 16.00 od poniedziatku do pigtku z wytaczeniem dni
ustawowo wolnych od pracy. Zgloszenie awarii po godz. 16.00 bedzie traktowane, jak zgloszenie
0 godz.08.00 nastgpnego dnia roboczego.

Wykonawca musi podjaé czynno$ci serwisowych w czasie nieprzekraczajagcym jednego dnia
roboczego od momentu zgloszenia o ile nie wymaga szybszej reakcji minimalny czas opisany
W przedmiocie zamowienia.

W przypadku stwierdzenia wady ukrytej sprzetu (towaru) wykonawca musi wymieni¢ go na nowy,
W ciagu 14 dni roboczych od daty zgtoszenia tej wady.

Serwis gwarancyjny $wiadczony bedzie w miejscu uzytkowania sprzetu.
W przypadku, kiedy Wykonawca uzna za konieczna naprawe sprzetu w serwisie, gwarant zapewni:

a) Odbior na wiasny koszt wadliwego sprzgtu (towaru) w terminie nieprzekraczajacym 2 dni
roboczych;

b) Dostawe naprawionego sprzgtu na wiasny koszt w terminie nie przekraczajacym 2 dni
roboczych od dnia usunigcia awarii przez serwis, a w uzasadnionych przypadkach w terminie
nie dluzszym niz 14 dni roboczych od odebrania sprzetu z siedziby zamawiajacego.

c) W przypadku braku mozliwosci usuni¢cia awarii w terminie 14 dni roboczych od dnia
odebrania wadliwego sprzetu (towaru) z siedziby zamawiajacego, wykonawca zobowiaze si¢
do bezptatnego dostarczenia i uruchomienia nowego sprzetu zastepczego o parametrach
réwnowaznych z oferowanymi. Podstawiony sprz¢t bedzie mial zainstalowany uzgodniony
Z Zamawiajacym system operacyjny i wszystkie dodatkowe, standardowe poprawki niezbedne
do jego poprawnej pracy.

Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i1 koszty transportu sprzetu
naprawianego w ramach gwarancji pokryje wykonawca.

Oferowane przez Wykonawce w dniu sktadania ofert rozwigzania, nie mogg by¢ przeznaczone przez ich
producenta do wycofania z produkcji, sprzedazy lub z wsparcia technicznego. Oferowane urzadzenia
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muszg by¢ przypisane w serwisie producenta do Zamawiajgcego.

Zamawiajacy wymaga, aby dostarczone oprogramowanie bylo oprogramowaniem w wersji aktualnej na
dzien sktadania ofert.

W celu potwierdzenie spetnienia przez oferowany sprzet wskazanych w niniejszym dokumencie
wymagan, Wykonawca na wezwanie Zamawiajgcego przedtozy szczegotowy wykaz oferowanego
sprzetu, uzyte do realizacji zamowienia komponenty, karty katalogowe lub inng dokumentacje techniczng
z zaznaczeniem na nich wyspecyfikowanych parametrow. Dodatkowo w przypadku dedykowanego
montazu wlasnego Wykonawca przedstawi o$wiadczenie producenta sprzetu lub inny dokument
poswiadczajacy, ze Wykonawca posiada autoryzacje producenta na dokonywanie modyfikacji
konfiguracyjnych sprzetu i ze taka modyfikacja nie ma wptywu na ewentualne §wiadczenia gwarancyjne.

4. Przygotowanie i dostarczenie dokumentacji projektowej oraz powykonawczej

W ramach zamowienia Wykonawca zobowigzuje si¢ do gromadzenia i przechowywania dokumentacji
projektowej realizacji kazdego zadania. Dokumentacja projektowa bedzie przechowywana przez caly
okres realizacji umowy.

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacj¢ Administratora — zawierajaca opis wymaganych czynno$ci i dzialan zwigzanych
Z instalacja 1 konfiguracja danego elementu, a takze opis wymagan odnosnie konfiguracji srodowiska
eksploatacyjnego (platformy sprzgtowej, systemowej, bazodanowej i aplikacyjnej). Dokumentacja musi
zawiera¢ wszystkie dane pozwalajgce na odtworzenie petnego zakresu systemu po awarii, zarzadzanie

w pelnym zakresem dostarczonym rozwiazaniem oraz petnienie uslugi serwisu przez inny podmiot po
okresie trwalosci projektu.

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacje Uzytkownika — opis dzialania danego elementu Systemu w zakresie niezbednym do jego
prawidtowego uzytkowania przez personel skierowany do jego uzytkowania.

Zamawiajacy wymaga aby Wykonawca we wspotpracy z Zamawiajacym stworzyt Polityke backupu
1 archiwizacji zgodnie z obowigzujacymi przepisami prawa oraz wymaganiami dostarczonych systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim 1 dostarczona w wersji elektronicznej
z mozliwoscig przeszukiwania tresci.

Zawartos¢ Dokumentacji musi by¢ zgodna z wytworzonym Rozwigzaniem.
Zamawiajacy zezwala na dostarczenie dokumentacji w formie pomocy kontekstowej wbudowanej w GUI.
Dokumentacja administratora

1. Dokumentacja Administratora Rozwigzania musi opisywa¢ kolejno$¢ czynnosci 1 zakres mozliwych
danych do wprowadzenia oraz sposob postgpowania w sytuacjach szczegdlnych i awaryjnych.
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2. Dokumentacja Administratora Rozwigzania powinna by¢ dostepna w postaci elektronicznej
umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych tematow.

3. Dokumentacja Administratora Rozwigzania obejmowac bedzie, co najmniej:
a. szczegdtowy (krok po kroku) instrukcje instalacji 1 konfiguracji Rozwigzania

b. opis parametréw instalacyjnych i konfiguracyjnych Rozwigzania wraz z opisem dopuszczalnych
wartosci 1 ich wptywem na dzialanie rozwigzania,

C. szczegdtowa (krok po kroku) instrukcje wgrywania nowych wersji Rozwigzania,

d. szczegdtowy opis mozliwych do zastosowania 1ol i uprawnien wraz z ich wpltywem na dziatania
rozwigzania.

4. Zamawiajacy wymaga przekazania w bezpiecznej formie wszystkich loginéw i1 haset umozliwiajacych
samodzielne zarzadzanie wszystkimi ustugami (réwniez zadan serwisowych).

Dokumentacja powykonawcza

Wykonawca jest zobowigzany dostarczy¢ Dokumentacj¢ powykonawcza, ktéra musi by¢ sporzadzona
zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupeliony o dodatkowe elementy
przez Wykonawce:

1. Opis wdrozonych systemdw 1 aplikacji.
1.1. Opis systemu.
1.2. Funkcjonalno$ci
1.3. Zalezno$¢ pomiedzy wszystkimi elementami Rozwigzania.
2. Opis przeptywu danych pomigdzy poszczegdlnymi Modutami wraz ze schematami graficznymi.
3. Sposob instalacji 1 konfiguracji Rozwigzania:
4. Wymagane licencje - wykaz niezbednych licencji.

5. Karty gwarancyjne.

Cze$¢ I1: Zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem w ramach projektu
,,Wsparcie dzieci i rodzin pegeerowskich w rozwoju cyfrowym - Granty PPGR”

Laptop — 26 szt.

Komputer przenosny (laptop).

W ofercie nalezy poda¢ nazwe producenta, typ, model oraz numer katalogowy (numer konfiguracji lub
part numer) oferowanego sprz¢tu umozliwiajacy jednoznaczng identyfikacj¢ oferowanej konfiguracji.
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Jesli na stronie internetowe] producenta nie jest dostepna pelna oferta modeli sprzetu wraz z jego

konfiguracjg, do oferty nalezy dotaczy¢ katalog producenta zaoferowanego produktu umozliwiajacy
weryfikacje oferty pod katem zgodnos$ci z wymaganiami Zamawiajacego.

Nie dopuszcza si¢ zaoferowania komputera refurbished.
Nie dopuszcza si¢ modytfikacji na linii producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo sprawdzenia pelnej zgodno$ci parametréw oferowanego sprzetu
z wymogami niniejszej specyfikacji. W tym celu wykonawcy na wezwanie Zamawiajacego dostarczg do
siedziby Zamawiajgcego w terminie 5 dni od daty otrzymania wezwania, probke oferowanego sprzetu.
W odniesieniu do programowania moga zosta¢ dostarczone licencje tymczasowe, w pelni zgodne
z oferowanymi. Ocena zlozonych probek zostanie dokonana przez komisj¢ przetargowa na zasadzie
spetnia/nie spetnia. Z badania kazdej probki zostanie sporzadzony protokol. Pozytywna ocena probki
bedzie oznaczata zgodnos$¢ probki z trescig specyfikacji. Niezgodnos$¢ probki ze specyfikacja chociazby
w zakresie jednego parametru podlegajacemu badaniu badz nieprzedtozenie wymaganej probki w sposob
1 terminie wymaganym przez Zamawiajacego bedzie oznaczato negatywny wynik oceny probki i bedzie
skutkowatlo odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), tj. z uwagi na fakt, ze tres¢ oferty nie
odpowiada treSci specyfikacji. Szczegdtowy sposob przygotowania 1 zlozenia probek zostanie
dostarczony wykonawcom wraz z wezwaniem do ztozenia probek.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta oraz dostarczonej
konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Nazwa - . .
komponentu Wymagane minimalne parametry techniczne komputerow
Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy

w komputerach przenos$nych klasy x86, o wydajnosci liczonej w punktach
rownej lub wyzszej 6200 punktow na podstawie PassMark PerformanceTest
w tescie CPU Mark wedlug wynikoéw Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie powinien
poda¢ doktadny model oferowanego podzespotu. Procesor wykonany

w litografii nie wigkszej niz 10nm. (Do oferty nalezy zalgczy¢ wydruk

z przeprowadzonych testoéw na konfiguracji identycznej z zaoferowang lub
link do strony producenta testu z opublikowanym wynikiem).

Pamig¢ operacyjna | Min. 8 GB, rodzaj pami¢ci DDR4 min. 3200MHz

RAM
Parametry pamigci | Min. 256 GB SSD NVMe, zawierajacy partycj¢ Recovery umozliwiajace
masowej odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii. Mozliwo$¢ rozbudowy do konfiguracji dwudyskowej w oparciu o
dysk M.2 SSD oraz 2,5”. Dopuszcza si¢ rOwniez rozwigzania posiadajace 2
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ztacza M.2 dla dyskéw SSD. W Przypadku dysku 2,5 gotowa do rozbudowy
zatoka umozliwiajaca podiaczenie dysku.

Karta graficzna

Zintegrowana

Wyposazenie
multimedialne

Wbudowana karta dzwickowa zgodna z HD Audio, wbudowane glo$niki
stereo Dolby Audio min 2x1,5W, wbudowany mikrofon, sterowanie
glosnoscig za posrednictwem wydzielonych klawiszy funkcyjnych na
komputerze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gltosnikow oraz mikrofonu (mute), wbudowana kamera internetowa z
wbudowang przestona.

Obudowa

Obudowa wyposazona w zawiasy metalowe. Nie dopuszcza si¢
demontowanych zaston kamery. Kat otwarcia matrycy min 176 stopni.

W obudowe wbudowane co najmniej 2 diody sygnalizujace stan natadowania
akumulatora oraz prace¢ dysku twardego lub stan pracy komputera.

Plyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona
w interfejs SATA III (6 Gb/s) do obstugi dyskéw twardych. Ptyta gtowna

I konstrukcja laptopa wspierajaca konfiguracje dwu dyskowa SSD M.2 +
(HDD 2,5” lub SSD 2,5”)

Zgodno$¢ z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspotpracowa¢ z zamawianym
systemem operacyjnym (jako potwierdzenie poprawnej wspotpracy
Wykonawca dotgczy do oferty dokument w postaci wydruku potwierdzajacy
certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy, dodatkowo
potwierdzony przez producenta oferowanego komputera).

Bezpieczenstwo

Zintegrowany uktad TMP 2.0

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie
W procesorze, chipsecie plyty glownej oraz w PIOS systemu (mozliwos¢
wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacji).

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwo$¢ odczytywania z BIOS bez utraty systemu operacyjnego z dysku
twardego lub innych podtaczonych do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- numer seryjny komputera

- ilo$¢ pamigci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS nazwy producenta komputera oraz modelu lub
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konfiguracji zaoferowanej jednostki. Nie dopuszcza si¢ wykonania pol Asset
TAG w BIOS do propagacji w/w informacji.

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonywania
ponizszych czynnosci:

Mozliwo$¢ ustawienia:

- hasta dla dysku twardego

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wlaczania/wylaczania WiFi

- wlagczania/wylaczania wirtualizacji

- wlaczania/wytaczania wgrywania starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12 (normalna praca/skroty)
- trybu wydajnosci lub chiodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga si¢
funkcjonalno$ci w BIOS umozliwiajacej zamiang funkcji pomigdzy
klawiszami Ctrl 1 Fn, tak aby uzytkownik nie musiat zmienia¢ swoich
przyzwyczajen umiejscowienia przyciskow Ctrl i Fn, co wplywa na komfort
obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS
musi mie¢ mozliwo$¢ zmiany wlasnego hasta. Nie dopuszcza si¢ mozliwosci
edycji ustawien wptywajacych na bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portow USB w trybie ,,no Boot”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

komunikacja

Ekran Matryca min 15,6” z pod$wietleniem w technologii LED, powtoka
antyrefleksyjna Anti-Glare, rozdzielczo$¢: FHD 1920x1080, jasno$¢ min. 250
nitow.

Interfejsy/ Min. 3 porty USB z czego min 2xUSB 3.2 min. 1 ztacze typu C, zlacze

stuchawek i ztacze mikrofonu typu Combo, RJ-45, HDMI.

ZYacze HDMI musi umozliwi¢ podlaczenie i obstuge zewnetrznego
wyswietlacza w rozdzielczosci min. 3840x2160 przy min. 30Hz

Karta sieciowa

Whbudowana karta sieciowa, pracujaca w standardzie AC 1x1

WLAN Bluetooth 5.0
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Klawiatura Klawiatura w uktadzie US, odporna na zalanie z wydzielonym blokiem
numerycznym. (Zamawiajacy wymaga dostarczenia karty katalogowe;j
producenta potwierdzajacej odpornos¢ klawiatury na zalanie cieczg)

Whbudowany Pozwalajacy na nieprzerwalng prace przez min. 5,5 godziny, MobileMark

akumulator 2018

Zasilacz Zasilacz zewnetrzny 65 W

Certyfikaty - Certyfikat ISO9001 dla producenta sprzetu (nalezy dotgczy¢ do oferty)

o$wiadczenia i - Deklaracja zgodnosci CE (zatgczy¢ do oferty)

standardy - Potwierdzenie spetnienia kryteriow §rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta odnoszacy si¢ do zaoferowanej jednostki.

Waga Waga urzadzenia z baterig podstawowa ponizej 1,7 kg

System operacyjny

Microsoft Windows 11 Pro 64 bit lub inny system operacyjny klasy PC, ktory
spetnia nast¢pujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji.

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4. Mozliwos¢ tworzenia pulpitdéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami 1 przetaczanie si¢ pomiedzy pulpitami za pomoca
skrétow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: Poziom
menu, poziom otwartego okna systemu operacyjnego, system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim

10. Mozliwo$¢ przystosowania srodowiska dla oséb niepetnosprawnych (np.

stabo widzacych)
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. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzadzany przez Administratora systemu Zamawiajgcego

. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego modelu peer-

to-peer

. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowe;j
wersji 0 minimum 4 miesigce

. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile

uzytkownikoéw zarzadzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow

. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub

w chmurze

. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchomienia wybranej aplikacji — tryb ,kiosk”

. Mozliwo$¢ automatycznej synchronizacji plikow i folderow roboczych

znajdujacych si¢ na firmowym serwerze plikow w centrum danych
Z prywatnym urzadzeniem, bez konieczno$ci taczenia si¢ z sieciag VPN
Z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

. Zdalna pomoc i1 wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia

sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem

. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow (ang.

Quota) na dysku dla uzytkownikoéw oraz zapewniajacy wieksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

. Oprogramowanie do tworzenia kopii zapasowych (Backup), automatyczne

wykonywanie kopii plikow z mozliwo$cia automatycznego przywracania
wersji wczesniejsze;j.

. Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio

zapisanej postaci

. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego

Z pozostawieniem plikow uzytkownika

. Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen

peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu).

. Wbudowany mechanizm wirtualizacji typu hypervisor
. Wbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej

Z wykorzystaniem pelnego interfejsu graficznego.

. Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych

Z dziataniem systemu operacyjnego.
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217.

28.

29.

30.

31.

32.

33.

34.
35.

36.

37.

38.

39.
40.

41.

42.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
uprawnieniami zapory i regutami I[Pv4 i IPv6
Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny, zapamic¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa(z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.)
Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci pomiedzy aplikacjami zarzadzanymi
a niezarzadzanymi.
Whbudowany system uwierzytelniania dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnianie biometryczne.
Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TMP
Mozliwo$¢ tworzenia 1 przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)
Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
Wsparcie dla IPSEC oparte na politykach — wdrozenie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob
centralny.
Mechanizmy logowania w oparciu o:
a) Login i hasto
b) Karty inteligentne i certyfikaty (smartcard)
c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu

0 certyfikat chronione poprzez modut TMP)
d) Certyfikat/Klucz i PIN
e) Certyfikat/Klucz i uwierzytelnianie biometryczne
Wsparcie dla uwierzytelnienia na bazie Kerberos v5
Whbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.
Wsparcie .NET Framework 2.x, 3.x, 4.X — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach
Wsparcie dla VBScript — mozliwos$¢ uruchomienia interpretera polecen
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43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Licencja systemu operacyjnego zaimplementowana w BIOS komputera,
umozliwiajaca instalacj¢ systemu bez podawania klucza aktywacji systemu za
posrednictwem Internetu.

Nie dopuszcza si¢ zaoferowania systemu operacyjnego typu refurbished.

Oprogramowanie
do aktualizacji
sterownikow

Oprogramowanie producenta oferowanego sprzgtu umozliwiajace
automatyczng weryfikacje¢ 1 instalacje sterownikow oraz oprogramowania
dotaczonego przez producenta w tym rowniez wgranie nowszej wersji BIOS.
Oprogramowanie musi automatycznie taczy¢ si¢ z centralna baza sterownikoéw
1 oprogramowania producenta, sprawdza¢ dostgpne aktualizacje i zapewniaé
zbiorczg instalacj¢ wszystkich sterownikéw i aplikacji bez ingerencji
uzytkownika.

Oprogramowanie
biurowe

Oprogramowanie biurowe MS Home & Business 2021 w wersji Polskiej
Z licencja wieczystg lub oprogramowanie rownowazne zawierajgce minimum:

sarkusz kalkulacyjny,
sedytor tekstu,
sprogram do tworzenia prezentacji,

Programy wchodzace w sktad pakietu musza w 100% odwzorowywac tres¢
i uktad dokumentoéw doc, docx, rtf, xls, xIsx, ppt, pptx wytworzonych w
posiadanych przez Zamawiajgcego pakietach Microsoft Office od wersji 2013

Edytor tekstu musi poprawnie odwzorowywac wszystkie elementy
umieszczone w nagtdéwkach i1 stopkach dokumentow DOC oraz DOCX,
obstugiwac¢ osadzanie innych dokumentow tekstowych oraz arkuszy
kalkulacyjnych. Dla wstawianych obiektow typu ,,wykres” musi istnie¢
mozliwo$¢ osadzenia danych stuzacych do utworzenia tego wykresu

z mozliwoscig ich edycji bezposrednio z edytora tekstu lub poprzez otwarcie
danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie tekstu
w jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania
pisowni 1 poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty. Sledzenie zmian wprowadzonych przez
uzytkownikow. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych
wykonywanie czynno$ci. Wykonywanie korespondencji seryjnej bazujac na
danych adresowych pochodzacych z arkusza kalkulacyjnego i1 z narzedzia do
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zarzadzania informacjg prywatng. Zabezpieczenie dokumentéw hastem przed
odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostgpnych
w posiadanym przez Zamawiajgcego oprogramowaniu Microsoft Excel od
wersji 2013. Arkusz kalkulacyjny musi zawiera¢ (lub umozliwia¢
doinstalowanie bezptatnego dodatku) oprogramowanie umozliwiajace
zoptymalizowaé wartos¢ komorek zmienianych w celu uzyskania
oczekiwanego rezultatu koncowego, przy jednoczesnym spetnieniu wszystkich
zdefiniowanych parametrow oraz ograniczen. Tworzenie arkuszy
kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne
oraz operacje na danych finansowych i na miarach czasu. Tworzenie raportow
z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obstuge kostek
OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych.
Narzgdzia wspomagajace analiz¢ statystyczng i finansowg analiz¢ wariantowa
1 rozwigzywanie probleméw optymalizacyjnych. Tworzenie raportow tabeli
przestawnych umozliwiajacych dynamiczng zmiang wymiar6w oraz wykresow
bazujacych na danych z tabeli przestawnych. Nazywanie komorek arkusza

I odwolywanie si¢ w formutach po takiej nazwie. Nagrywanie, tworzenie

i edycje makr automatyzujacych wykonywanie czynnos$¢. Formatowanie
czasu, daty 1 wartosci finansowych z polskim formatem. Zapis wielu arkuszy
kalkulacyjnych w jednym pliku. Zabezpieczenie dokumentow hastem przed
odczytem oraz przed wprowadzaniem modyfikacji.

Program do prezentacji musi poprawnie obstugiwa¢ wszystkie animacje

I przejscia utworzone w posiadanym przez Zamawiajgcego programie
Microsoft Power Point od wersji 2013. Program musi umozliwiac¢
prezentowanie przy uzyciu projektora multimedialnego. Drukowanie

w formacie umozliwiajacym robienie notatek. Zapisanie jako prezentacja tylko
do odczytu, nagrywanie narracji i dotaczanie jej do prezentacji, opatrywanie
slajdow notatkami dla prezentera. Umieszczanie i formatowanie tekstow,
obiektow graficznych, tabel, nagran dzwigkowych 1 wideo, tabel 1 wykreséw
pochodzacych z arkusza kalkulacyjnego. Odswiezenie wykresu znajdujacego
si¢ w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym.
Mozliwo$¢ tworzenia animacji obiektéw i catych slajdéw. Prowadzenie
prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sa slajdy i notatki prezentera.

Antywirus Oprogramowanie antywirusowe z licencjg na 3 lata.
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Minimalne techniczne, funkcjonalne 1 uzytkowe wymagania dotyczace
oprogramowania antywirusowego:

1.

Ochrona stacji roboczych - z zainstalowanym systemem operacyjnym

Windows

a) Pelne wsparcie dla systemu Windows 7/8/8.1/10/11

b) Wsparcie dla 32 i 64 bitowej wersji systemu Windows

c) Wersja programu dostepna w jezyku polskim

d) Pomoc w programie i dokumentacja dostepna w jezyku polskim

Ochrona antywirusowa i antyspyware

e Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami

e Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narz¢dzi hakerskich, backdoor.

¢ Whbudowana technologia do ochrony przed rootkitami.

e Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

e Skanowanie w czasie rzeczywistym otwieranych, zapisywanych
I wykonywanych plikow.

o Mozliwos¢ skanowania catego dysku, wybranych katalogow,
pojedynczych plikéw ,,na zadanie” lub wedlug harmonogramu.

e System musi posiada¢ mozliwos¢ definiowania zadan
w harmonogramie

e Skanowanie ,,na Zadanie” pojedynczych plikow lub katalogéw przy

pomocy skrotu w menu kontekstowym systemu operacyjnego

e Mozliwos¢ skanowania dyskow sieciowych 1 dyskow przenos$nych.

e Mozliwos¢ skanowania plikow spakowanych 1 skompresowanych.

e Mozliwos$¢ automatycznego wytaczenia komputera po zakonczonym

skanowaniu.
e Uzytkownik musi posiada¢ mozliwos$¢ tymczasowego wylaczenia
oprogramowania.

e Ponowne wlaczenie ochrony antywirusowej nie moze wymagac od

uzytkownika ponownego uruchomienia komputera.

e Skanowanie ruchu http na poziomie stacji roboczej. Zainfekowany
ruch jest automatycznie blokowany, a uzytkownikowi wyswietlone

jest stosowne powiadomienie.
e Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy
informacje na temat znalezionych zagrozen.

e Wsparcie techniczne do programu §wiadczone w jezyku polskim przez
polskiego dystrybutora, autoryzowanego przez producenta programu.
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e  Mozliwos¢ podejrzenia informacji o licencji, ktora znajduje si¢
w programie.

e W trakcie instalacji program ma umozliwia¢ wybor komponentow,
ktére majg by¢ zainstalowane.

Gwarancja Minimalny czas trwania gwarancji producenta wynosi 3 lata, Swiadczona
W miejscu uzytkowania sprzetu (on-site).

Firma serwisujaca musi posiada¢ ISO 9001 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacj¢ producenta urzadzen — Zamawiajacy zastrzega sobie
prawo do mozliwosci weryfikacji powyzszego wymogu. W przypadku
weryfikacji przez Zamawiajacego, Wykonawca dostarczy stosowne
dokumenty pochodzace od producenta komputera. Wymagane o§wiadczenie
producenta komputera, ze w przypadku nie wywigzania si¢ z obowigzkoéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Wsparcie = Zaawansowana diagnostyka sprzetowa oraz oprogramowania dost¢gpna
techniczne 24h/dobe na stronie producenta komputera.
producenta = Infolinia wsparcia technicznego dedykowana do rozwigzywania

usterek oprogramowania — mozliwos¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od 9:00 do
18:00

* Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowe;j
producenta.

»  Mozliwo$¢ sprawdzenia konfiguracji sprz¢towej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

Cze$¢ 1Il: Przeprowadzenie szkolen stacjonarnych z obslugi sprzetu komputerowego,
cyberbezpieczenstwa, przeprowadzenie dwoch audytéw zgodnosci z KRI i RODO i dwoch testow
penetracyjnych systemow informatycznych w Urzedzie Miasta i Gminy w Chmielniku w ramach
projektu ,,Cyfrowa Gmina”

Zadanie 1. Szkolenie stacjonarne dla pracownikéw Urzedu Miasta i Gminy w Chmielniku w zakresie

obstugi zakupionego sprzetu i oprogramowania

Lider projektu Partner projektu
e - CYFROWA
%lgq—%%% p%:ﬂ; Politechnika todzka GMINA




Fundusze Unia Europejska
Europejskie Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

1) Szkolenie zostanie przeprowadzone w formie stacjonarnej (w siedzibie Zamawiajacego) prezentacji
I wyktadu dla dwoch osobnych grup maksymalnie do 30 osobowych;

2) Czas trwania szkolenia dla kazdej z grup - do 1,5h + 30min (ewentualna dyskusja i zadawanie pytan);

3) Tematyka szkolenia bedzie dotyczyta min. zagadnien z zakresu:

- obstugi pakietu biurowego: WORD, Excel,

- wysyiki poczty elektroniczne;,

- szyfrowania dokumentéw WORD, Excel, pdf, tworzenia dokumentu do pliku pdf,

Termin realizacji: listopad 2022 r.

Zadanie nr 2. Szkolenie dla pracownikéw Urzedu Miasta i Gminy w Chmielniku w zakresie

cyberbezpieczehstwa

1) Szkolenie zostanie przeprowadzone w formie stacjonarnej (w siedzibie klienta) prezentacji i wyktadu
dla dwoch osobnych grup maksymalnie do 30 osobowych;

2) Czas trwania szkolenia dla kazdej z grup - do 1,5h + 30min (ewentualna dyskusja i zadawanie pytan);
3) Tematyka szkolenia bedzie dotyczyta min. zagadnien z zakresu cyberbezpieczenstwa tj. :

- ochrona danych osobowych,

- zagrozenia dla uzytkownika i1 zasobow organizacji;

- socjotechniczne mechanizmy dziatania cyberprzestepcow;

- rozpoznawanie zagrozen oraz reagowanie na pojawiajace si¢ niebezpieczenstwa;

- dobre praktyki zabezpieczania si¢ przed poszczegodlnymi zagrozeniami,

- utrzymanie bezpieczenstwa informacji w systemach informatycznych (zabezpieczanie sSrodowiska

pracy)

- podstawy bezpieczenstwa systemow informatycznych;

- przenoszenie Si¢ zagrozen pomiedzy obszarem prywatnym a stuzbowym;
- profilaktyka bezpiecznego korzystania z Internetu oraz sieci LAN i Wi-Fi,
- konsekwencje lekcewazenia zasad cybezpieczenstwa;

4) Do dyspozycji zamawiajacego zostang przekazane w formie elektronicznej materiaty obejmujace
tematyke szkolenia.

5) Wykonawca os$wiadcza, ze posiada potencjat techniczny, osobowy, wiedze oraz doswiadczenie
niezbedne do wykonania przedmiotu zamowienia — konieczne wykazanie przez wykonawce, ze w okresie
ostatnich 3 lat wykonywane byly przez niego szkolenia z zakresu cyberbezpieczenstwa Iub
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bezpieczenstwa pracy w systemach informatycznych, w co najmniej 6 jednostkach samorzadu
terytorialnego.

Termin realizacji:
1. Szkolenie nr 1 — pazdziernik 2022 r.
2. Szkolenie nr 2 — styczen 2023 r.

Zadanie nr 3. Przeprowadzenie audytow w jednostce zgodno$ci z KRI 1 RODO

Przeprowadzenie dwoch audytéw - ocene dostosowania systemu zarzadzania bezpieczenstwa informacji
w Urzedzie Miasta 1 Gminy w Chmielniku do wymagan Rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (KRI) (t.j. Dz.U. 22017 r., poz. 2247), Ustawa
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.).
w tym legalno$ci oprogramowania, testy penetracyjne, audyt bezpieczenstwa informacji, oceng
dostosowania  systemu  zarzadzania  bezpieczenstwa  informacji w  Urzedzie  Miasta
1 Gminy w Chmielniku do wymagan RODO;

2/ W oparciu o raport z audytu przedstawienie rekomendacji dostosowujacej stosowng dokumentacje

Systemu Zarzadzania Bezpieczenstwem Informacji do spelnienia wymogéw KRI, RODO oraz PN-
ISO/IEC 27001 lub pdzniejsze;j.

Audyt (przeglad i ocena)
Cel audytu

Audyt w Urzedzie Miasta 1 Gminy w Chmielniku, ktorego celem jest:

a) Weryfikacja poziomu spelnienia wymagan Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 w sprawie KRI, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych w Urzgdzie Miasta i Gminy w Chmielniku,

b) Weryfikacja poziomu spetnienia wymagan pod katem zgodnosci z polska normg PN-ISO/IEC
27001 lub pozniejszej, w tym ocena skutecznosci funkcjonujgcych zabezpieczen technicznych,
organizacyjnych i prawnych.

Audyt dotyczy:

l1os¢ lokalizacji: 2 lokalizacje (jedna gldwna i jedna zamiejscowa: 4stanowiska)

Ilo$¢ pracownikoéw przetwarzajacych dane: do 50.

Ilo$¢ stanowisk komputerowych: do 65.

[los¢ serwerdw (fizycznych i wirtualnych): 5 fizycznych, 1 wirtualny.

l10$¢ systemow przetwarzajacych dane: 17.

[l0$¢ serwerowni:1 serwerownia.

llo$¢ urzadzen sieciowych — (drukarki, routery, switche, przetaczniki, urzadzenia VolP etc.) -
drukarki-30, routery -2, switche-7, przetaczniki-6, VoIP- nie ma.
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Access Point: 3.

Ilo$¢ drukarek sieciowych: 10
Ilo$¢ podsieci: nie ma

[lo$¢ adreséw zewngtrznych: 3.

Audyt (przeglgd i ocena) nie ma charakteru uzyskiwania certyfikatu zgodnosci ww. systemu zarzqdzania
bezpieczenstwa informacji z Polskq Normg PN-ISO/IEC 27001 lub pozniejszq.

W postgpowaniu nie mogq braé udzialu podmioty, z ktorymi, w czasie postgpowania ofertowego,
Zamawiajgcy ma podpisane klauzule lub umowy o powierzeniu danych osobowych

Termin realizacji zamoéwienia:
1. Audyt nr 1 w roku 2022 w pazdzierniku,
2. Audyt nr 2 w roku 2023 r. w styczniu,

Zadanie nr 4. Przeprowadzenie testOw penetracyjnych systemow informatycznych JST

llos¢ lokalizacji: 2 lokalizacje (jedna gldwna i jedna zamiejscowa: 4 stanowiska)
[lo$¢ pracownikow przetwarzajacych dane: do 50.

Ilo$¢ stanowisk komputerowych: do 65.

Ilos¢ serwerdw (fizycznych i wirtualnych): 5 fizycznych, 1 wirtualny.

Ilo$¢ systemoOw przetwarzajacych dane: 17.

Ilo$¢ serwerowni:1 serwerownia.

[lo$¢ urzadzen sieciowych — (drukarki, routery, switche, przetaczniki, urzadzenia VolIP etc.) - drukarki-
30, routery -2, switche-7, przetaczniki-6, VoIP- nie ma.

Access Point: 3.

Ilo$¢ drukarek sieciowych: 10

Ilo$¢ podsieci: nie ma

Ilo$¢ adreséw zewngtrznych: 3.

Zewngtrzne 1 wewnetrzne testy penetracyjne infrastruktury informatycznej

Testy styku sieci lokalnej z internetem przeprowadzane ze stacji roboczej podtaczonej do sieci internet
Analiza topologii brzegu sieci;

Weryfikacja mechanizmow ochronnych;

Proba wykrycia ustug sieciowych udostepnianych do internetu;

Detekcja wersji oraz typu oprogramowania dostepnego z sieci internet;

Exploitacja dostgpnych urzadzen oraz ustug wystawionych do sieci internet;

Przedstawienie rozwigzan zwigkszajacych bezpieczenstw styku sieci lokalnej z siecig internet.

Testy penetracyjne przeprowadzone ze stacji roboczej podtaczonej do wewnetrznego systemu
informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wtamania z wewnatrz
organizacji
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Analiza topologii sieci LAN;

Weryfikacja mechanizmoéw ochronnych w sieci;

Analiza komunikacji sieciowej;

Skanowanie portow TCP/UDP préba wykrycia ustug sieciowych;
Skanowanie hostéw aktywnych w sieci;

Exploitacja dostepnych urzadzen oraz ustug w sieci LAN;
Przedstawienie rozwigzan zwickszajacych bezpieczenstw sieci LAN.

Posiadanie wersji komercyjnej oprogramowania niezbednego do wykonania Audytu Bezpieczenstwa Sieci

W postepowaniu nie mogq braé udziatu podmioty, z ktorymi, w czasie postgpowania ofertowego,
Zamawiajgcy ma podpisane klauzule lub umowy o powierzeniu danych osobowych.

Termin realizacji zamoéwienia:
1. Testnr 1 w roku 2022 w pazdzierniku,

2. Test nr 2 w roku 2023 r. w styczniu,
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